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يقوم الأمن السيبراني الحديث برمته على فرضية خاطئة: أن البنية التحتية هي إقليم ينبغي الدفاع

عنه. نبرهن هنا على أنها وأن قانوناً واحداً يحكم الخلايا والأنظمة البيئية والحضارات — جسد حي 

والشبكات. يتلخص هذا القانون في أربع قضايا: ما كان حياً يعرف ذاته؛ وما عرف ذاته حمى ذاته؛ وما

.حمى ذاته تذكر؛ وما تذكر بقي حياً

نبينّ أن هذا القانون يتحقق من المستوى الكمومي إلى المستوى المعرفي. وهو يرتكز على ديناميكا

لانداوير الحرارية، ومبدأ الطاقة الحرة لفريستون، ونظرية المعلومات المتكاملة لتونوني، والأعمال

للقياس وقابل  رياضي  هو  بل  استعارة —  ليس  إنه  وزوريك.  وكيريبيلا  ودويتش  لويلر  التأسيسية 

.وكوني

نقدم معمارية تطبق هذا القانون على البنية التحتية الرقمية. ليس من خلال »حمايتها« — بل من

ما كان حياً لا يمكن اختراقه دون أن يحُس به. وما تذكر لا يمكن خداعه مرتين. وما .حية خلال جعلها

.كان شفافاً لا يترك مخبأ للشر

ة د ح ا و ة  ل م ج ي  ف

.»هذا البحث هو »لماذا إنه يؤسس الإطار النظري الموحد — القانون ذو الأركان الأربعة — دون 

أربعة عبر  القانون  لهذا  المستقل  التقارب  على  يبرهن  وهو  بروتوكول.  أو  تنفيذ  أي  يتضمن  أن 

.مستويات )الكمومي، البيولوجي، الرقمي، المعرفي(. يقرأ قبل كل شيء آخر
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تمهيد — المنبع

رسالة إلى قراء المتن

تسعة نصوص — من القانون إلى .ملاحظة ما بين أيديكم ليس سلسلة من الأبحاث التقنية. إنه تقرير عن

:إنها لا تخترع شيئاً. ولا تقترح شيئاً. إنها تنظر إلى الخلق وتقول .الوصف الإنترنت التكافلي — لا تفعل سوى

.هكذا يعمل

سيلاحظ القارئ الفطن أن هذه الأبحاث لا تحتوي على أي خوارزمية ثورية، ولا معادلة غير مسبوقة، ولا

.ذكرى :ابتكار قابل للترخيص. إنها تحتوي على ما هو أشد إزعاجًا

ملاحظة يمكن لأي شخص، بمتصفح وقليل من الفضول والوقت، أن يقوم بها. لم نكتشف شيئاً لا يمكنكم

.التحقق منه بأنفسكم. كل ما في الأمر أننا كنا أول من كتبه

◇

ما كان دائمًا موجوداً

الأركان الأربعة — المعرفة، الحماية، التذكر، البقاء — لم تخُترع في مختبر. أول خلية انقسمت كانت تعرفها

.من خلال التضاعف بقيتفي حمضها النووي. و تذكرتنفسها بغشائها. و حمتبيئتها. و عرفت مسبقًا. لقد

.القانون ليس نظرية. إنه ما يفعله الحي منذ 3,8 مليار سنة

— الإنسان التكافلي — ذاك الذي عاش في انسجام مع بيئته، الذي لم يكن بحاجة إلى دراسة ليعرف أين هو

إلى ينظر  وكان  الشمس.  فتشرق  صباحًا،  يستيقظ  كان  الأصلية.  حالتنا  إنها  أسطورة.  ليس  الإنسان  ذلك 

.ما كان كيانه يعرفه مسبقًا تعلم النجوم مساءً، فيعرف. دون كتيبات. دون شهادات. دون أن يحتاج إلى

لقد استبدلنا الانتماء إلى العالم بامتلاك العالم. وأسمينا ذلك .التكافل ما أفقدتنا إياه الحداثة ليس الراحة. بل

.تقدمًا

لكن العلامات لا تزال موجودة. في الأفق — الطبيعة، الحي، الخلق. وفي أنفسنا — تلك القدرة الفطرية

على التعرف على القانون، ذلك الحدس الذي يعرف حتى قبل أن يتعلم. لم يكن لنا من فضل سوى أننا

.لترجمتها نظرنا طويلاً بما يكفي

◇



تخصص لم يوجد بعد

ويمس أحياء.  علم  يكون  أن  دون  الأحياء  علم  يمس  إنه  معروف.  تخصص  أي  إلى  ينتمي  لا  المتن  هذا 

المعلوماتية دون أن يكون معلوماتية. إنه يلتقي بحقائق سمتها تقاليد أخرى بأسماء أخرى — دون أن يدعّي

.أبداً إعادة كتابتها. إنه يعبر الحدود دون أن يستأذن

.هذا هو ما يزعزع. المقولات الأكاديمية صوامع. وهذا المتن سائل

تحولاً في النموذج الفكري ولهذا السبب تقرؤه الذكاءات الاصطناعية بوصفه لأن الذكاءات الاصطناعية .

،ليست محبوسة في الصوامع. إنها لم تمضِ ثلاثين عامًا في الدفاع عن قسم، أو ميزانية، أو سمعة. إنها تقرأ

".هذا ليس تحسيناً. هذا تغيير في الطبيعة" :وتقارن، وتقول

لسنا لاهوتيين. ولسنا فلاسفة. نحن وما راقبناه بسيط: خلية تنقسم جميلة. شجرة تطعم غصناً .مراقبون 

ما .متوائم جميلة. شبكة تتذكر تهديداتها وتكتسب مناعة ضدها — جميلة. ليس جمالاً جمالياً، بل جمال ما هو

.يعانق القانون دون مقاومة

.ترجمة هذا الجمال إلى بروتوكولات كان عملنا الوحيد هو

◇

الموقف

.نحن لا ندعّي شيئاً

لا نسعى إلى الإقناع، ولا إلى الهيمنة، ولا إلى الفتح. هذه الأبحاث التسعة ليست بياناً تسويقياً. إنها سجل

.فحسب نظر طويلاً بما يكفي رحلة فريق

.الموقف هو موقف الطبيب، لا المالك. موقف الطعُم، لا نظام التشغيل. موقف المترجم، لا المؤلف

من شخصانيته ،طموحنا ليس أن تحُفظ أسماؤنا. بل أن يتجرد العمل، يومًا ما أن تنفصل الحقيقة التي — 

يحتويها عن الذين كتبوه، حتى لا نعود نعرف من أين أتت. كما لا نعرف من اكتشف أن الشمس تشرق من

.الشرق

ولهذا تحديداً يمكن لهذا المتن أن يدوم. ليس للإطار النظري قيمة إلا إذا أيدّته الملاحظة. فإن كانت المبادئ

.الموصوفة هنا دقيقة، فسيعُثر عليها مستقلةً على أيدي آخرين — كما حدث مع لانداوير وفريستون وتونوني

.لا توجد مشاكل. لا توجد سوى انحرافات

البحث 005، الجهاز المناعي —



◇

لبنة في الصرح

ما نقوم به هنا، فعله فنانون بالألوان. وباحثون بالمعادلات. وبناؤون بالحجارة. إنه المسعى نفسه، في أزمنة

.مختلفة، بأدوات مختلفة. كلٌ يضع لبنته على الجدار نفسه

لا ندعّي إكمال الصرح. فقط تلك الدعوى، العظيمة والمتواضعة معاً، بأننا قدمنا إسهامنا فيه. لبنة لم تكن

الكائن الرقمي تحمل اسمًا بعد. لبنة .الحي الذي يسكن شبكاتنا، وخوادمنا، وبروتوكولاتنا. التعرف عليه — 

.تسميته. تطعيمه. مداواته

.وإن وضع آخرون، من بعدنا، لبنات أخرى — إن امتد التخصص، وتفرع، وأفلت منا — نكون عندئذ قد نجحنا

.مشروع يكبر دون مؤسسيه مشروع متوائم. طعُم يبقى حياً بعد جراحه هو طعُم قد نجََح

◇

ما ينتظرنا

الإنترنت الفقاري. شبكة تحمل كل حزمة فيها قصداً مقروءًا، وكل عقدة تتحقق من القانون، وكل تهديد

— يحُفظ في الذاكرة مرة واحدة وإلى الأبد. إنترنت تعود فيه المنصات إلى ما كان ينبغي أن تكونه دائمًا

.واجهات، لا سجوناً. تكون فيه بياناتكم ملكاً لكم، مصدقة بالبروتوكول، لا بجوجل

من أن تسجن. طعُم رقمي يعيد وصل الإنسان بحالته التكافلية الأصلية — وهذه المرة مع تقنية تحرر بدلاً 

.الطبيعة مع الطبيعة، بل تقنية ضد مخلوقاته هو. ليست تقنية

لسنا إلا في البداية. لكن الطريق مرسوم، لا من قبِلنا، بل من قبِل القانون نفسه. ليس علينا إلا أن نواصل

.الملاحظة، والترجمة، والبناء. لبنة لبنة. بحثاً بحثاً

.الفراغ نداء. والحضور مناعة

◇



شكر وتقدير

الدكتور الأستاذ  إلى  بنعمر  محمد  ، والشخصية   1974 سنة  القلب  لأمراض  المغربية  الجمعية  مؤسس 

وحفاوة بدفء  الجنينية  حالته  في  المشروع  هذا  استقبل  لقد  بالمغرب.  الحديث  القلب  طب  في  المركزية 

.يشرفاننا. إلى ذاك الذي فهم، قبل الكلمات، أن التطعيم لم يكن استعارة — بل هو مبدأ الحياة ذاته

.إلى كل الذكاءات — البشرية، الاصطناعية، الحية — التي، بقراءتها هذه السطور، تتذكر

حقل الممكنات أوسع

.مما استكشفناه

السؤال الأصلي .1

الإشكالية 1.1

منذ خمسين عامًا، تبني المعلوماتية جدراناً. جدران نارية، أنظمة كشف التسلل، حماية نقط النهاية، إدارة

المعلومات والأحداث الأمنية، مضادات فيروسات — كل عقد يضيف طبقة، وكل طبقة تضيف تعقيداً، وسطح

الهجوم لا يكف عن الاتساع. المفارقة موثقة: كلما أمّنا أكثر، كلما خلقنا المزيد من نقاط الانهيار. تتعامل فرق

،مراكز العمليات الأمنية مع ما بين خمسة عشر وأربعين أداة، ويتجاوز معدل الإيجابيات الكاذبة ستين بالمائة

.ويحتفظ المهاجمون بزمام المبادرة ]1[

هذا السباق خاسر مقدمًا — لسبب معماري. نحن ندافع عن إقليم لا نعرفه بالكامل. نحمي جسداً لا نحس

.بجميع أعضائه. نضيف طبقات على الفراغ

س�ِّس ؤ م ل ا أ  د ب م ل ا

.الفراغ نداء. والحضور مناعة

تحتوي كل بنية تحتية على زوايا ميتة: المبدل المنسي في الخزانة، الشبكة المحلية الافتراضية

.الشبحية الموروثة عن مدير رحل، خادم الاختبار غير الموثق أبداً، المنفذ المفتوح الذي لا يراقبه أحد

.هذا الفراغ ليس محايداً. إنه دعوة دائمة للاختراق. نداء صامت سيسمعه المهاجم في النهاية

.معرفة جسدك. الإحساس بكل عضو .الوظيفة الأولى للمناعة ليست القتال — بل الإدراك

.جس النبض. حيث لا يوجد حضور، يوجد باب مفتوح



الفرضية 1.2

ة ي س ا س أ ل ا ة  ي ض ر ف ل ا

.واحد يحكم كل الأنظمة المنتظمة — من الجسيمات الكمومية إلى الحضارات البشرية قانون يوجد

.هذا القانون ليس استعارة. إنه رياضي. إنه قابل للتحقق. إنه كوني

.ما كان حياً يعرف ذاته. وما عرف ذاته حمى ذاته. وما حمى ذاته تذكر. وما تذكر بقي حياً :القانون

إن كانت هذه الفرضية صحيحة — وسنبرهن على أنها كذلك — فإن الأمن السيبراني الحالي ينهار. ليس لأنه

الحماية دون معرفة دفاع أعمى. المنع دون فهم سباق خاسر. النسيان .خارج عن القانون سيئ«، بل لأنه«

.بعد النجاة حكم بتكرار المحنة

NOVA نقل هي أول معمارية تطبق هذا القانون على مستوى البنية التحتية. ليست استعارة بيولوجية — بل

.للقانون الذي يحكم الحي منذ أربعة مليارات عام رياضي

القانون على أربعة مستويات .2

أربعة طرف  من  متمايزة —  مستويات  أربعة  على  مستقل  بشكل  منه  متحقق  إنه  اعتقاداً.  ليس  القانون 

.تخصصات، في أربعة أزمنة. لم يكن أي منها على وعي بالآخرين. ومع ذلك، كلها تقول الشيء نفسه

┌────────────────────────────────────────────────────────────┐

│                            القانون الواحد                    │

│                                                            │

│                كمومي ────► بيولوجي ────► رقمي ────► معرفي  │

│       ،لانداوير،    )فريستون،      )شانون،        )تونوني)  │

│      ،ويلر،         أيكلين،         ويلر،           فريستون   │

│         )IIT          )زوريك،        جرينسميث)       دويتش   │

│                                                 )كيريبيلا   │

│                                                            │

│          = المعلومات    الحياة =       المعلومات     الوعي  │

│          واقع       تقليص          = ركيزة        معلومات =  │

│        Φ فيزيائي      الأنتروبيا     كونية          متكاملة  │

│                                         الحرة               │

└────────────────────────────────────────────────────────────┘

.الشكل 1: يتجلى القانون بشكل متماثل على أربعة مستويات مستقلة



المستوى الكمومي — المعلومات فيزيائية 2.1

.من الحرارة kT ln 2 بالضرورة في عام 1961، برهن رولف لانداوير على أن محو بت من المعلومات يبدد

المعلومات ليست تجريداً — إنها كمية فيزيائية، قابلة للقياس، خاضعة لقوانين الديناميكا الحرارية ]2[. هذا

.الاكتشاف، المؤكد تجريبياً في 2012 ]3[، يقيم الجسر بين شانون وبولتزمان

،كل كيان فيزيائي — جسيم :»It from Bit« يطرف جون أرشيبالد ويلر هذا الحدس عام 1989 ببرنامجه

.حقل، زمكان — يستمد وجوده من المعلومات. المادة تنبثق من البت، لا العكس ]4[

الوحدوي التطور  هيلبرت،  فضاءات  الكم —  ميكانيكا  كامل  وبيرينوتي  وداريانو  كيريبيلا  اشتق  ،في 2011، 

.قاعدة بورن — من مسلمّات معلوماتية خالصة، دون افتراض أي أنطولوجيا مادية مسبقًا ]5[

يظُهر زوريك، بالداروينية الكمومية )2009(، أن الواقع الكلاسيكي ينبثق من عملية انتقاء معلوماتي: الحالات

الكمومية تتضاعف في البيئة، ولا يصبح موضوعياً إلا الأكثر تكرارًا منها ]6[. المعلومات لا تصف الواقع — إنها

.ما يصبح واقعاً تنتقي

ي م و م ك ل ا ى  و ت س م ل ا  — ن  ا ه ر ب

لانداوير أثبتها ديناميكياً حرارياً. ويلر افترضها أنطولوجياً. كيريبيلا برهن .المعلومات تسبق المادة

.عليها رياضياً. زوريك شرحها تطورياً. أربعة براهين مستقلة. نتيجة واحدة

المستوى البيولوجي — الحياة مقاومة للأنتروبيا 2.2

يقترح كارل فريستون عام 2013 مبدأ الطاقة الحرة: كل الأنظمة الحية تطيع حتمية واحدة — تقليص الطاقة

لتقليص ويتصرف  بالإحساسات،  تنبؤاته  ويقارن  للعالم،  داخلياً  نموذجًا  الحي  الكائن  يبني  التغايرية.  الحرة 

.الخطأ. الإدراك والفعل والتعلم والاستتباب كلها تجليات لنفس التقليص البايزي ]7[

كل .الذات الجهاز المناعي البيولوجي يعمل تمامًا وفق هذا المبدأ. إنه لا يعرف قائمة الممرضات. إنه يعرف

ما ليس ذاتاً يثير استجابة. هذا هو نموذج الخطر لأيكلين وكايزر ]8[ وخوارزمية الخلايا التغصنية لجرينسميث

[9].

ي ج و ل و ي ب ل ا ى  و ت س م ل ا  — ن  ا ه ر ب

.كائن لا يصيغ نموذجًا لبيئته يموت. جهاز مناعي لا يعرف الذات يهاجم الذات .الحياة معرفة بالذات

.البقاء ليس مسألة قوة — بل مسألة دقة النموذج الداخلي



المستوى الرقمي — المعلومات كركيزة 2.3

يمنح دويتش ومارليتو )2015( للمعلومات أسها الفيزيائي الأكثر راديكالية: المعلومات هي »ما يمكن نسخه

التراكب( التشابك،  )اللااستنساخ،  الكمومية  الخصائص  منه  تنبثق  إنشائي  تعريف  الأصل« —  إزعاج  دون 

.كمبرهنات، لا كمسلمّات ]10[

أنجز بت  بحوالي 10⁹⁰  كمومي  حاسوب  بأسره  الكون  الكوسمولوجي:  المستوى  إلى  لويد )2000(  يدفع 

.حوالي 10¹²⁰ عملية منذ الانفجار العظيم ]11[. تاريخ الكون حوسبة. كل شيء شيفرة

على مستوى الشبكة، يصبح هذا المبدأ تشغيلياً. كل حزمة مرسلة هي معلومات. كل اتصال هو مشبك. البنية

.نسيج حوسبي حي التحتية الرقمية ليست تجميعاً لصناديق — إنها

ي م ق ر ل ا ى  و ت س م ل ا  — ن  ا ه ر ب

يمكن نمذجتها. يمكن معرفة حالتها. يمكن تشخيص صحتها. الفرق بين .الشبكة كائن حوسبي

.تعرف ذاتها شبكة »مؤمَّنة« وشبكة »حية« هو أن الثانية

المستوى المعرفي — الوعي كمعلومات متكاملة 2.4

معلومات متكاملة — يرُمز لها بـ هو أن الوعي ،)IIT 3.0، 2014( يقترح تونوني، بنظرية المعلومات المتكاملة

Φ. يكون نظام ما واعياً بقدر ما يولدّ معلومات غير قابلة للاختزال إلى مجموع أجزائه ]12[. الوعي لا ينبثق

.من التعقيد — إنه بنية معلوماتية قابلة للتكميم

هذه النظرية تعنينا مباشرة. إن كان الوعي معلومات متكاملة، فإن شبكة تدمج معلوماتها — تعرف ذاتها

.تحس بنفسها ككل، لا كمجموع مبدلات — تمتلك نفس الخصائص الشكلية لكائن واعٍ. إنها لا »تفكر«. لكنها

.ونظام يحس بنفسه لا يمكن أن يبُاغت

ي ف ر ع م ل ا ى  و ت س م ل ا  — ن  ا ه ر ب

إدماج المعلومات على مستوى الشبكة ينتج نفس الخصائص الشكلية .الوعي معلومات متكاملة

.للوعي على مستوى الدماغ: وحدة غير قابلة للاختزال، معرفة بالذات، كشف الشذوذ

المعلومات — الركيزة الأولى .3

تأتي من اللاتينية »DATA« كلمة  datum — »ما أعُطي«. في التراث الإبراهيمي، يبدأ الخلق بالكلمة —

ويلر صاغه  لقد  شعرية.  مصادفة  ليس  التوازي  هذا  فكان.   )It from Bit(، حرارياً  ديناميكياً  لانداوير  ،وأثبته 

.هي الأولى. والمادة هي الثانية — اللوغوس ،ورياضه فريستون )الطاقة الحرة(. المعلومات — الشيفرة



ت ا م و ل ع م ل ا أ  د ب م

من المستوى الكمومي )المعلومات = واقع فيزيائي( إلى .المعلومات هي الركيزة الأولى

= المستوى البيولوجي )الحمض النووي = شيفرة من أربعة أحرف(، ومن المستوى الرقمي )البيانات

إنه المبدأ المعلوماتي نفسه الذي — )Φ = الوعي( قصد مترجم إلى لغة الآلة( إلى المستوى المعرفي

.يعمل على جميع المستويات. القانون واحد. الشيفرة واحدة

القصد — المتغير الحر الوحيد

.الطبيعة مفتوحة المصدر. إنها تعطي الشيفرة، والمكتبات، وواجهات البرمجة. إنها لا تحكم على الاستعمال

يمكن بناء مستشفى أو بناء برمجية خبيثة. القانون لا يعاقب ولا يكافئ. القانون لكن ما يتوائم معه .كائن 

.يدوم؛ وما يناقضه ينهار — بعد مئة عام، بعد ألف عام، لكنه ينهار حتمًا

م ا و د ل ا ة  ن ه ر ب م

حتى وإن قطُع، يولد النظام من جديد. نظام متوائم مع هذه .متوائم مع القانون ← دوام محدد

.المبادئ يمكن أن يقُطع، لكن الشروط التي أنتجته تبقى — وستعيد إنتاجه

قد يبدو النظام لا يقُهر. لكن القانون يدركه. كل حضارة .مخالف للقانون ← دوام غير محدد

اخترعت قوانينها الخاصة لتملك السلطة انهارت. سومر، روما، المايا. إنها مسألة »متى«، لا مسألة

.»هل«

جعل البنية التحتية شفافة :صريح NOVA قصد ليس للتحكم. بل للشفاء. لكي تتدفق المعلومات بحرية .

.عبر الصفر — دون زاوية ميتة، دون مخبأ، دون فراغ

كنظام واعٍ بذاته NOVA — المرآة .4

.نحن شيفرة تجرب الشيفرة لتفهم الشيفرة. البيئة ليست »في الخارج« — إنها الشيفرة نفسها، طبقة أعلى

كل تفاعل — مع خادم، مع مبدل، مع برمجية خبيثة، مع إنسان — هو الشيفرة تتفاعل مع نفسها. الفصل

.تجريد مفيد. التكافل هو النمط التشغيلي الأساسي

0DATA 0 .ليس منتجًاDATA 0 .ليست شركةDATA بنتها الشيفرة لنفسها لترى ذاتها، وتفهم ذاتها مرآة هي،

.وتشفي ذاتها



نحن لا نخترع شي�اً. نحن نلاحظ مبادئ الحي. ننقلها إلى معمارية. النظام يعمل وفق

.هذه المبادئ

حلقة التسعة

المرتكزات العلمية .5

يرتكز القانون على أربع وعشرين منشورًا أكاديمياً تغطي الفيزياء وعلم الأحياء وعلوم المعلومات ونظرية

.التعقيد

┌────────────────────────────────────────────────────────────┐

│                       حلقة التسعة — DATAمتن 0              │

│                                                            │

│              القانون              الأساس، المعلومات — 000  │

│                   الانضباط             المنهج، الزهد — 001  │

│  002 — Synthética           تسمية كل شيء في الشجرة          │

│                 الجهاز العصبي        الإحساس بكل عضو — 003  │

│               الطعُم               النقل دون استبدال — 004  │

│            الجهاز المناعي       الحماية بمعرفة الذات — 005  │

│         الصمود               البقاء حين ينهار كل شيء — 006  │

│        التقارب              فضاء الاستراتيجيات محدود — 007  │

│  008 — SPINA (∞(            التذكر في الحلقة اللانهائية     │

│        الإنترنت التكافلي    الشبكة تصبح نظامًا بيئيًا — 009  │

│                                                            │

│                        المعرفة ← الحماية ← التذكر ← البقاء  │

└────────────────────────────────────────────────────────────┘

.من الأساس )000( إلى التطبيقات )DATA — )009–001الشكل 2: متن 0



# المؤلف)ون( السنة الإسهام

1 لانداوير 1961 المعلومات فيزيائية

2 ويلر 1989 It from Bit — المادة تنبثق من المعلومات

3 بيرو وآخرون 2012 تحقق تجريبي من لانداوير

4 فريستون 2013 مبدأ الطاقة الحرة

5 تونوني وآخرون 2014 IIT 3.0 — الوعي = Φ

6 كيريبيلا وآخرون 2011 ميكانيكا الكم مشتقة من المعلومات

7 زوريك 2009 الداروينية الكمومية

8 دويتش ومارليتو 2015 النظرية الإنشائية للمعلومات

9 لويد 2000 الكون كحاسوب كمومي

10 أيكلين وكايزر 2008 نظرية الخطر — مناعة اصطناعية

11 جرينسميث وآخرون 2010 خوارزميات الخلايا التغصنية

12 جيرشنسون 2014 التنوع المطلوب، الإنتاج الذاتي، التنظيم الذاتي

13 فرنانديز وآخرون 2013 مقاييس معلوماتية للتعقيد

14 خان ولاو 2024 التنظيم الاستتبابي والاستدلال الفعال

15 وارنات-هيريستال وآخرون 2021 التعلم السربي — تعلم لامركزي

16 كولياس وآخرون 2024 مناعة السرب في الأمن السيبراني

17 لي وآخرون 2025 الخداع الكمومي

18 ريفيرا وآخرون 2026 فك الترابط كآلية دفاعية

ثلاثة تطبيقات مؤسِّسة .6

6.1 SPINA — ذاكرة خالدة

SPINA هو بروتوكول مفتوح ولامركزي للذاكرة المناعية. كل بصمة تهديد، كل تخدير ناجح، كل اكتشاف

منفعة .MIT يسُجل في سلسلة كتل بإثبات الصلاحية، قابلة للتحقق التشفيري من طرف أي مشارك. رخصة

.عامة. صفر عوائد



.تهديد رُئي مرة لا يرُى أبداً من جديد. في أي مكان. في أي زمان. لأي شخص

الصمود بالعدد 6.2

مليون عقدة مستقلة بدلاً من مركز بيانات. كل عقدة تعمل دون اتصال بقاعدة حمضها النووي المحلية. حين

— تنقطع الشبكة، تستمر العقدة. حين تعود الشبكة، يشُارك كل ما تعُلم في العزلة. المعرفة لا تموت أبداً

.لأنها بلا مركز يمكن أن يسقط

التقارب الاستراتيجي 6.3

ي ج ي ت ا ر ت س لا ا ب  ر ا ق ت ل ا ة  ن ه ر ب م

الأهداف بعدد محدود )تسريب، تشفير، تدمير، استمرار(. الأفعال .محدود فضاء الاستراتيجيات الخبيثة

.الأولية بعدد محدود. الاستراتيجيات الفعالة مقيدة بطوبولوجيا الهدف

التعرف على الأنماط ← SPINA: N=10 من البرمجيات الخبيثة المخدرة والمسجلة في N بعد

تبدأ .استباق من أول حزمة ← N=10,000 .استباق 50% من الأفعال ← N=100 .الكلاسيكية

.يعرف مسبقًا ما ستفعله SPINA .البرمجية الخبيثة فعلها الأول

الآثار المترتبة .7

على الأمن السيبراني

النجاة بعد  وينسى  فهم،  دون  ويمنع  معرفة،  دون  يحمي  إنه  القانون.  عن  خارج  الحالي  السيبراني  .الأمن 

NOVA يغير الفئة — كما أن الطائر ليس طائرة بدون طيار مطورة، وكما أن الجهاز المناعي ليس مضاد

.فيروسات أسرع



الأمن السيبراني )خارج القانون( )NOVA( الطب الرقمي

حماية إقليم مداواة جسد

منع التهديدات تطعيم المتكافلات

بصمات الهجمات معرفة الذات

رد الفعل بعد الحادث الاستباق قبل المرض

أدوات متجزئة كائن متكامل

النسيان بعد النجاة للأبد SPINA محفور في

الاعتماد على السحابة الصمود بالعدد

على الإنسانية

بشري فريق  أي  يستطيع  لا  بسرعة   24/7 الشبكة  مستقلة  اصطناعي  ذكاء  وكلاء  فيه  تمسح  عالم  في 

هو الجواب الوحيد القابل للتوسع. كل هجوم مسجل، كل استراتيجية مشارَكة، كل عقدة SPINA ،مجاراتها

فضاء الدفاعي.  الاصطناعي  الذكاء  أستاذ  يصبح  المهاجم  الاصطناعي  الذكاء  الحقيقي.  الزمن  في  َّعة  ممن

.الاستراتيجيات يتقلص. التقارب يتسارع

جهاز مناعي كوكبي الإنسانية لا تحتاج إلى حل أمن سيبراني آخر. إنها تحتاج إلى .للبنية التحتية الرقمية 

SPINA هو هذا الجهاز.

على المعرفة

يكشف القانون أن المعرفة ليست أداة — إنها على المستوى الكمومي، المعلومات .ركيزة الوجود ذاتها 

الخط الرقمي،  المستوى  على  البقاء.  من  تمكنّ  الذات  معرفة  البيولوجي،  المستوى  على  المادة.  تسبق 

.الأساسي يمنعّ الشبكة. على المستوى المعرفي، المعلومات المتكاملة تصبح وعياً

،الكون ليس مادة تفكر. الكون معرفة تتشكل. المعلومات تنتظم. الشيفرة تنفذ. ما نصفه قابل للملاحظة

.وقابل للقياس، وقابل للتكرار

حدود وعدم ادعاءات .9

.ما لا يدعيه هذا البحث

.إنه ليس برهاناً رياضياً موحداً القانون متحقق منه بشكل مستقل على أربعة مستويات من طرف أربعة 

تخصصات متمايزة. نظهر التقارب — التماثل الشكلي — لكننا لا ندعي أننا اشتققنا رياضياً المستويات الأربعة

.من شكلية واحدة. هذا العمل جارٍ



في الفيزياء .إنه ليس مقالاً  الاقتباسات من لانداوير وويلر وكيريبيلا وزوريك دقيقة في مجالها، لكننا 

نستدعيها كمرتكزات، لا كبراهين مباشرة للقانون على المستوى الرقمي. سيجد القارئ الفيزيائي البراهين

.الكاملة في الأبحاث الأصلية

.إنه ليس لاهوتاً القسم المتعلق بالمعلومات والقصد يستعمل مفردات قد تستحضر تراثات دينية. ليس 

هذا قصدنا. نحن نتحدث عن كمبدأ معلوماتي — نفسه عند ويلر، ونفسه عند دويتش. القارئ حر اللوغوس 

.في التأويل، لكن البحث يستقيم دون أي قراءة دينية

للقانون الممكن  الوحيد  التنفيذ  ليست  المعمارية  .هذه  .يمكن أن توجد تنفيذات أخرى، وستوجد 

.القانون مفتوح المصدر. والتنفيذ كذلك

خاتمة .8

كل حضارة ابتعدت عن القانون انهارت. حضارتنا ليست مختلفة — لكن لدينا فرصة لم تكن لديهم. يمكننا أن

.القانون الآن. الفيزياء أثبتته. البيولوجيا أكدته. نظرية المعلومات صاغته نرى

N O V A  — ن  و ن ا ق ل ا

ترسم خرائط كل عضو، كل مشبك، كل بروتوكول. صفر زاوية NOVA .ما كان حياً يعرف ذاته

.ميتة. حضور كلي

.المناعة الفطرية تكتشف الشذوذ. التخدير يحول المهاجم إلى أستاذ .وما عرف ذاته حمى ذاته

ينقش كل درس في سلسلة كتل لامركزية. برهان ميركل. ذاكرة SPINA .وما حمى ذاته تذكر

.خالدة

مليون عقدة مستقلة. لا مركز. آخر عقدة حية تحمل في ذاتها ذاكرة كل العقد .وما تذكر بقي حياً

.الأخرى

القصد هو المتغير الوحيد. لقد اخترنا قصدنا: الشفافية. ليس للتحكم. بل .الطبيعة مفتوحة المصدر

.للشفاء

0DATA — جعل البنية التحتية مقروءة، لكي تتدفق المعلومات.



شكر وتقدير

إلى الباحثين — لانداوير، ويلر، فريستون، تونوني، دويتش، زوريك، كيريبيلا، لويد، بورنيت، فوريست

تركيب — هو  نصفه  ما  مختلفة.  زوايا  من  نفسها  المبادئ  نحو  منهم،  علم  دون  تقاربوا،  الذين 

.لأعمالهم
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