
R É S U M É

Une greffe numérique sans discipline est une expérience. Avec discipline, c'est une

opération. Nous formalisons le cadre opérationnel qui transforme la symbiose numé‐

rique — la cohabitation d'un organisme numérique avec une infrastructure existante

—  en  une  procédure  industrielle  reproductible,  vérifiable  et  réversible.  Nous

définissons les trois piliers de la discipline (Connaître, Protéger, Guérir), le protocole

de cohabitation en trois phases, et le cadre de certification qui garantit l'absence de

rejet. Ce papier fait le pont entre la théorie biologique des Papiers 002–004 et les

mécanismes de défense des Papiers 005–006 et 008.

La greffe est un acte chirurgical. La discipline est ce qui empêche le patient de

mourir sur la table.

1. Introduction

La première greffe cardiaque humaine, réalisée par Christiaan Barnard en 1967, n'était pas

un acte de génie improvisé. C'était l'aboutissement de décennies de recherche méthodique

sur le rejet immunitaire, la circulation extracorporelle, et les protocoles de suture vasculaire.

La greffe elle-même a duré neuf heures. La préparation avait duré trente ans.

La greffe numérique que nous proposons (Papier 004) ne fait pas exception. Transplanter

un organisme numérique — le symbiote NOVA — en parallèle d'une infrastructure existante
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est un acte chirurgical  qui  exige une discipline équivalente.  Sans elle,  la greffe est une

expérience dangereuse. Avec elle, c'est une opération maîtrisée.

Ce papier définit  la discipline de la symbiose :  le cadre méthodologique, les protocoles

opérationnels, et les critères de certification qui garantissent qu'une greffe numérique se

déroule sans rejet, sans perte de données, et sans interruption de service.

D É F I N I T I O N  —  D I S C I P L I N E  D E  L A  S Y M B I O S E

Ensemble des règles, protocoles et vérifications qui encadrent la cohabitation d'un

organisme numérique greffé avec son infrastructure hôte, depuis la première

connexion jusqu'au basculement complet. La discipline garantit que chaque action

est intentionnelle, chaque état est vérifiable, et chaque transition est réversible.

2. Les Trois Piliers

La  discipline  de  la  symbiose  repose  sur  trois  piliers,  qui  sont  aussi  les  trois  fonctions

fondamentales de tout organisme vivant selon la Loi (Papier 000) :  Connaître, Protéger,

Guérir. Ces piliers ne sont pas séquentiels — ils sont simultanés et interdépendants.

┌────────────────────────────────────────────────────────────┐

│              LES TROIS PILIERS DE LA DISCIPLINE              │

│                                                            │

│   CONNAÎTRE            PROTÉGER             GUÉRIR          │

│   ─────────            ────────             ──────          │

│   ▸ Cartographie       ▸ Isolation          ▸ Rollback      │

│   ▸ ADN (empreintes)   ▸ Anesthésie locale  ▸ Régénération  │

│   ▸ Synapses           ▸ Cytokines          ▸ Bascule       │

│   ▸ Baseline           ▸ Quarantaine        ▸ Cicatrisation │

│                                                            │

│   → Papiers 002,003    → Papiers 005,008    → Papiers 004,006│

└────────────────────────────────────────────────────────────┘

Figure 1 : Les trois piliers et leurs correspondances dans le corpus.



2.1 Connaître — Cartographier avant d'agir

On ne greffe pas sur un organisme qu'on ne connaît pas. La première discipline est la car‐

tographie exhaustive de l'infrastructure hôte. Chaque équipement, chaque flux, chaque dé‐

pendance doit être identifié avant que le symbiote ne soit connecté.

Cette cartographie s'appuie sur trois mécanismes :

L'ADN (Papier 002). Chaque organe de l'infrastructure reçoit une empreinte

cryptographique unique — une signature qui permet de l'identifier sans ambiguïté,

même en cas de changement d'adresse IP, de nom d'hôte, ou de configuration réseau.

Le Système Nerveux (Papier 003). Le moteur Synapse établit le graphe topologique

complet — qui parle à qui, à quel volume, à quelle fréquence. La baseline est

enregistrée sur 7 à 30 jours.

L'Inventaire des Vides. Chaque zone non cartographiée est un risque. La discipline

exige que les angles morts soient explicitement documentés — même si on ne peut pas

les combler immédiatement.

P R I N C I P E  —  N E  J A M A I S  A G I R  D A N S  L ' I G N O R A N C E

Toute action de greffe non précédée d'une cartographie complète est une faute

disciplinaire. Le symbiote ne doit jamais être déployé dans un environnement qu'il ne

comprend pas — car ce qu'il ne comprend pas peut le tuer.

2.2 Protéger — Isoler avant de modifier

La deuxième discipline est la protection de l'hôte. Le symbiote n'est pas un simple logiciel

— c'est un organisme qui va modifier la configuration réseau, rediriger des flux, et poten‐

tiellement intercepter du trafic. Chaque modification doit être précédée d'une isolation.

Les mécanismes de protection sont détaillés dans les Papiers 005 (Système Immunitaire) et

008 (SPINA). La discipline les active avant même que le symbiote ne soit pleinement fonc‐

tionnel :

Anesthésie locale. Avant toute modification d'un équipement, celui-ci est isolé sur un

VLAN de quarantaine. La modification est testée, validée, puis l'équipement est

réintégré. Aucune modification n'est appliquée en production sans anesthésie préalable.

Points de Restauration. Avant chaque action de greffe, un snapshot complet de la

configuration de l'équipement cible est sauvegardé dans SPINA. Le rollback est toujours

possible en moins de 30 secondes.
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Quarantaine Obligatoire. Tout nouveau flux détecté par le symbiote est placé en

quarantaine pendant 72 heures. Pendant cette période, il est observé mais non routé.

2.3 Guérir — Revenir en arrière sans séquelle

La troisième discipline est la  réversibilité totale. Une greffe qui ne peut pas être annulée

n'est pas une greffe — c'est une prise de contrôle. La discipline exige que chaque action du

symbiote soit réversible, documentée, et vérifiable.

Ce pilier s'appuie sur le Protocole Graftii (Papier 004) pour la procédure de retrait, et sur

SPINA (Papier 008) pour la persistance immuable de l'historique des actions. Chaque modi‐

fication laisse une trace dans la blockchain de SPINA — horodatée, signée, irréfutable.

T H É O R È M E  D E  R É V E R S I B I L I T É

Soit A une action de greffe appliquée à l'instant t. Soit R(A) l'action inverse. La

discipline est satisfaite si et seulement si :

(1) R(A) existe et est documentée avant l'exécution de A.

(2) L'exécution de R(A) ramène l'infrastructure à un état indiscernable de son état pré-

A.

(3) Le temps d'exécution de R(A) est inférieur à 30 secondes.

3. Le Protocole de Cohabitation

La cohabitation entre l'infrastructure existante et  le  symbiote NOVA se déroule en trois

phases strictement ordonnées. Aucune phase ne peut commencer avant que la précédente

ne soit validée.

• 



3.1 Phase d'Observation

Le symbiote NOVA est connecté au réseau en mode passif. Elle reçoit une copie du trafic

(port mirroring ou TAP réseau) mais ne modifie rien. Pendant 7 à 30 jours, elle :

Établit le graphe topologique complet via le moteur Synapse (:5191).

Calcule l'ADN de chaque organe et l'enregistre dans SPINA.

Établit la baseline de trafic : volumes, horaires, protocoles, latences.

Détecte les angles morts et les documente.

Critère de sortie : La baseline est stable depuis 72 heures consécutives (aucune nouvelle

synapse, aucun nouveau protocole, aucun nouvel organe).

┌────────────────────────────────────────────────────────────┐

│           PROTOCOLE DE COHABITATION EN 3 PHASES             │

│                                                            │

│  PHASE 1 : OBSERVATION                                     │

│  ┌──────────────────────────────────────────────────┐     │

│  │ NOVA branchée, TOUS les flux passent par l'hôte  │     │

│  │ NOVA observe, cartographie, établit la baseline   │     │

│  │ Durée : 7–30 jours · Aucune modification active   │     │

│  └──────────────────────────────────────────────────┘     │

│       ↓ Validation (checklist Phase 1)                     │

│                                                            │

│  PHASE 2 : SYMBIOSE                                        │

│  ┌──────────────────────────────────────────────────┐     │

│  │ NOVA commence à router certains flux (read-only)  │     │

│  │ Tests de performance comparatifs hôte vs NOVA     │     │

│  │ Durée : 14–60 jours · Aucune coupure              │     │

│  └──────────────────────────────────────────────────┘     │

│       ↓ Validation (checklist Phase 2)                     │

│                                                            │

│  PHASE 3 : BASCULE                                         │

│  ┌──────────────────────────────────────────────────┐     │

│  │ NOVA devient le routeur principal                 │     │

│  │ L'hôte passe en backup (ou est retiré)            │     │

│  │ Bascule réversible en < 30 secondes               │     │

│  └──────────────────────────────────────────────────┘     │

└────────────────────────────────────────────────────────────┘

Figure 2 : Les trois phases de la cohabitation.
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3.2 Phase de Symbiose

La symbiote NOVA passe en mode  actif read-only. Elle commence à router certains flux

non  critiques  (traffic  web,  DNS,  DHCP)  en  parallèle  de  l'hôte.  Les  deux  systèmes

fonctionnent simultanément — c'est la symbiose proprement dite.

Pendant cette phase :

Les performances sont comparées en temps réel : latence, débit, taux d'erreur.

Chaque protocole est migré un par un — jamais en bloc.

L'hôte reste le maître : en cas d'anomalie, le trafic est immédiatement rerouté vers lui.

Le cockpit moléculaire montre les deux systèmes côte à côte, avec leurs signes vitaux

respectifs.

Critère de sortie : Tous les protocoles ont été testés en symbiose pendant au moins 14

jours sans dégradation de performance.

3.3 Phase de Bascule

Le symbiote NOVA devient le routeur principal. L'hôte passe en backup — il reste connecté,

prêt à reprendre la main en cas de rollback. La bascule est réversible en moins de 30 se‐

condes via le mécanisme de restauration SPINA.

Cette phase est définitive mais jamais irréversible. La discipline exige que le chemin de

retour reste ouvert aussi longtemps que l'hôte existe. Ce n'est qu'une fois l'hôte physique‐

ment  retiré  —  et  après  une  période  de  quarantaine  de  90  jours  —  que  la  greffe  est

considérée comme « complète ».

4. Le Cadre de Certification

Une greffe sans certification est une greffe sans garantie. Nous définissons trois niveaux de

certification,  alignés  sur  les  standards  industriels  mais  adaptés  à  la  spécificité  de  la

symbiose numérique.

1. 

2. 

3. 

4. 



NIVEAU NOM CRITÈRES ÉQUIVALENT ISO

N1
Bronze —

Cohabitation validée

Phase 1 complète. Baseline stable. ADN

documenté. Angles morts identifiés.
—

N2
Argent — Symbiose

opérationnelle

Phase 2 complète. Tous les protocoles

testés. Performance ≥ hôte. Rollback vérifié.
ISO 27001-ready

N3 Or — Greffe certifiée

Phase 3 complète. 90 jours de quarantaine

post-bascule. Audit externe réussi. SPINA

vérifié.

ISO 27001 +

ExpertCyber

P R I N C I P E  —  P A S  D E  C O N F I A N C E  S A N S  V É R I F I C A T I O N

Aucune certification n'est auto-attribuée. Le N1 et le N2 sont vérifiés

automatiquement par le symbiote lui-même (via des checklists programmatiques dont

les résultats sont enregistrés dans SPINA). Le N3 exige un audit externe — humain ou

automatisé par un tiers — dont le rapport est également enregistré dans SPINA.

5. Discipline et Immunité

La discipline n'est pas seulement une méthodologie — c'est la  condition préalable à l'im‐

munité. Un système immunitaire (Papier 005) ne peut pas protéger ce qu'il ne connaît pas.

SPINA (Papier 008) ne peut pas mémoriser ce qui n'a pas été enregistré. La RÉSILIENCE

(Papier 006) ne peut pas restaurer ce qui n'a pas été sauvegardé.

La discipline est le liant qui transforme une collection de mécanismes en un organisme co‐

hérent. Sans elle, les papiers 001 à 007 sont des idées. Avec elle, ils deviennent un système

opérationnel.



6. De la Théorie à la Production

La discipline que nous décrivons n'est pas théorique. Elle est appliquée quotidiennement

dans le  déploiement  de NOVA sur  les  infrastructures de nos premiers  clients.  Voici  les

leçons opérationnelles :

La cartographie prend plus de temps que la greffe. Sur un réseau de 50 équipements,

la Phase 1 dure en moyenne 21 jours. La Phase 2 dure 30 jours. La Phase 3 dure une

journée. Le ratio est constant : 90% du temps est consacré à connaître, 10% à agir.

Les angles morts sont toujours plus nombreux que prévu. Même les administrateurs

qui pensent connaître leur réseau découvrent en moyenne 15 à 20% d'équipements non

documentés pendant la Phase 1.

Le rollback doit être testé, pas seulement documenté. Chaque procédure de rollback

est exécutée au moins une fois en conditions réelles avant la Phase 3. Un rollback non

testé est un rollback qui échouera.

M É T R I Q U E  —  R A T I O  C O N N A Î T R E / A G I R

Pour toute greffe numérique menée selon la discipline NOVA, le ratio du temps passé

en Phase 1+2 (observation+symbiose) sur le temps passé en Phase 3 (bascule) est

supérieur ou égal à 50:1. Toute greffe dont le ratio est inférieur à 10:1 est considérée

comme non disciplinée et expose l'hôte à un risque de rejet.

┌────────────────────────────────────────────────────────────┐

│     LA DISCIPLINE COMME PONT THÉORIE → PRATIQUE             │

│                                                            │

│   THÉORIE (002–004)          PRATIQUE (005–008)            │

│   ┌──────────────┐          ┌──────────────┐              │

│   │ 004 Greffe   │          │ 005 Immunité │              │

│   │ 002 Synthét. │─── 001 ──│ 008 SPINA    │              │

│   │ 003 Nerveux  │  LA DISCIPLINE  │ 006 Résil.   │              │

│   └──────────────┘          └──────────────┘              │

│                                                            │

│   Sans 001 : des idées.                                    │

│   Avec 001 : un système.                                   │

└────────────────────────────────────────────────────────────┘

Figure 3 : La Discipline (001) comme pivot du corpus.
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7. Discussion

Pourquoi une discipline séparée ? La discipline n'est pas un mécanisme technique — c'est

un cadre de gouvernance. Elle aurait pu être intégrée à chaque papier individuellement,

mais sa séparation en fait un objet de premier ordre : la discipline peut être auditée, certi‐

fiée, et améliorée indépendamment des mécanismes qu'elle encadre. C'est la même raison

pour laquelle les hôpitaux ont des comités d'éthique séparés des blocs opératoires.

Comparaison avec DevOps. La discipline de la symbiose s'inspire des principes DevOps

(infrastructure as code, CI/CD, monitoring) mais les étend à la dimension biologique : le

système n'est pas seulement déployé, il est greffé. La différence est celle entre installer un

logiciel et transplanter un organe.

Limitations. La discipline décrite suppose que l'infrastructure hôte est raisonnablement do‐

cumentée et que l'administrateur a les droits nécessaires pour déployer le symbiote. Dans

le cas d'infrastructures totalement opaques — legacy sans documentation, équipements or‐

phelins — la Phase 1 peut s'étendre au-delà de 30 jours. La discipline reste applicable, mais

le ratio Connaître/Agir peut dépasser 100:1.

Extensions futures. L'automatisation complète de la certification N1 et N2 est en cours. À

terme, un symbiote NOVA pourra s'auto-certifier N1 dès la fin de la Phase 1, sans interven‐

tion humaine, en publiant les résultats de ses checklists dans SPINA.

9. Limites et Non-Prétentions

Ce que cette discipline suppose — et ne suppose pas.

La discipline suppose une infrastructure coopérative. Elle requiert un accès administrateur

pour le déploiement du symbiote, des droits de lecture sur les équipements réseau, et une

documentation minimale de l'existant. Elle ne s'applique pas aux systèmes air-gapped, aux

infrastructures  totalement  opaques  sans  aucun  point  d'accès,  ou  aux  environnements

hostiles où le symbiote serait activement bloqué.

La certification n'est pas accréditée. Les niveaux Bronze/Argent/Or sont une proposition

interne du Lab. Ils ne sont pas reconnus par un organisme de certification tiers. L'aligne‐

ment revendiqué avec ISO 27001 et ExpertCyber est une compatibilité structurelle, pas une

équivalence formelle.



Le ratio 50:1 est empirique. Il est fondé sur les premiers déploiements (N < 10). Il devra être

validé sur un échantillon plus large avant de pouvoir être considéré comme une loi statis‐

tique.

Nous  ne  prétendons  pas  que  la  discipline  élimine  tout  risque. Elle  le  réduit

structurellement. Un chirurgien qui suit le protocole peut encore perdre un patient. Mais il

ne le perdra pas par négligence.

8. Conclusion

Nous avons formalisé la discipline de la symbiose numérique — le cadre opérationnel qui

transforme la greffe d'un organisme numérique en une procédure industrielle reproductible,

vérifiable et réversible. Les trois piliers (Connaître, Protéger, Guérir), le protocole de coha‐

bitation en trois phases, et le cadre de certification à trois niveaux constituent ensemble la

fondation méthodologique du corpus 0DATA.

L A  D I S C I P L I N E

La greffe est un acte chirurgical. La discipline est ce qui empêche le patient de

mourir sur la table.

Connaître avant d'agir. Protéger avant de modifier. Guérir avant de conclure.

Sans discipline, la symbiose est un risque. Avec elle, c'est une science.

Ce qui est discipliné ne peut pas être surpris. Ce qui est vérifié ne peut pas échouer

silencieusement.
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