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RESUMEN

Las infraestructuras modernas son sistemas de una complejidad comparable a
la de un organismo biolégico — pero son ciegas. Cada equipo funciona en aisla-
miento, sin visién unificada, sin percepcidon global de su propio estado.
Introducimos el concepto de : una capa
de percepcién distribuida que transforma una red de equipos dispares en un
organismo capaz de . Describimos la arquitectura Synapse, el Cockpit
Molecular y Kenza — los tres componentes que constituyen el sistema nervioso
de NOVA.

Un organismo que se conoce no puede ser sorprendido. Una red que se siente

no puede ser comprometida silenciosamente.

1. Introduccion

El cuerpo humano contiene 86 mil millones de neuronas. Cada 6rgano esta conectado
a esta red. El cerebro no mira el rifién, luego el corazén, luego los pulmones como en-
tidades separadas — toma el pulso del paciente. De una sola mirada. De un solo im-

pulso.

La infraestructura actual no tiene sistema nervioso. Cada equipo es una isla. Cada
switch ignora la existencia del servidor que le esta conectado. Cada cdmara ignora el
router que la precede. El administrador debe interrogar explicitamente cada equipo —



uno por uno, protocolo por protocolo — para reconstruir una imagen mental de su
propia red.

Este documento propone una solucién radical: un que
transforma cualquier infraestructura en un organismo capaz de percibirse a si mismo.
No es una capa de monitorizacion. Es el equivalente digital del sistema nervioso
periférico y central combinados — la capacidad de

2. El Vacio es una Llamada



3. Arquitectura Sinaptica

| SISTEMA NERVIOSO NOVA |

| CORTEX (Kenza) —— Comando vocal, lenguaje natural |

| CEREBELO —— Alertas reflejas, reacciones inmediatas |

| SYNAPSE ENGINE (:5191) —— Grafo topolégico tiempo real

| : | | \ | |
| |Switch A |Servidor B|Camara C|Router D| (6rganos) |
| ! I \ | ‘

| Ccada 6rgano — 1 neurona légica |
| Cada conexi6én - 1 sinapsis

Figura 1: Arquitectura del sistema nervioso NOVA.

3.1 El Motor Synapse

El motor Synapse (servicio systemd nova-synapse, puerto :5191) es el componente
central del sistema nervioso. Mantiene un grafo topoldgico en tiempo real de la infra-
estructura.

Cada érgano descubierto (switch, servidor, camara, autémata, sensor) se
instancia como un nodo en el grafo, con un identificador Unico derivado de su firma
ADN.

Cada flujo de red detectado entre dos érganos se registra como una arista
ponderada — peso = volumen, latencia, frecuencia. Las sinapsis evolucionan en el
tiempo (refuerzo por el uso, poda por el olvido).

Tras un periodo de observacién de 7 a 30 dias, el motor establece una li-
nea base: qué sinapsis existen, qué voliumenes son normales, qué horarios son
tipicos. Toda desviacién es una anomalia.



3.2 Grafo Topoldogico y Reflejos

El grafo sinaptico permite consultas que las herramientas tradicionales no pueden for-

mular:

API Synapse (:5191)
GET /graph - grafo completo
GET /node/10.0.1.5 - vecindad, sinapsis, histodrico
GET /reflex - Ultimas anomalias (alertas reflejas)

GET /feed - flujo continuo de nuevas sinapsis

Tiempo de respuesta: < 10 ms (en memoria)

Interfaz REST del motor Synapse.



3.3 El Cockpit Molecular

| COCKPIT MOLECULAR — VISTA ORGANISMICA |

|| o switch-01 | ]

| — o = organo | |

| — 84% CPU }— — =sin. | |
| 41°c | = flujo
| VLAN 12 |

—| 840 Mbps |——
;'—l

| | |1

|| o firewall | |

» Cada nodo pulsa a la frecuencia de sus signos vitales

» Las conexiones vibran proporcionalmente al trafico

| |
| |
| |
| » Una anomalia = cambio de color + ritmo |
| » No son métricas — es la SALUD del organismo |
| |
| |

PANEL LATERAL MODO NOCHE (offline)

1

| | Organos: 247 | | | |

| | Sinapsis: 3 812 | | \ |

| | Alertas: 0 | | | |

| | Uptime: 127d | | | |

| | Linea base: OK | | | |
|

Figura 4: El cockpit molecular — visualizacion 3D en tiempo real de la infraestructura como organismo

vivo.

A diferencia de los cuadros de mando tradicionales — listas, tablas, graficos estaticos
— el cockpit molecular representa la infraestructura como un organismo en tres di-
mensiones. Cada nodo pulsa a la frecuencia de sus signos vitales. Las conexiones vi-
bran proporcionalmente al trafico. Una anomalia se manifiesta por un cambio de color

y de ritmo — como una inflamacién en un tejido bioldgico.

El cockpit es la concretizacion visual del sistema nervioso. No muestra métricas —
muestra la del organismo. EI CEO no lee un log SNMP. Pero comprende que un

érgano esta enfermo.



4. El Cortex — Kenza

Kenza es la interfaz vocal del sistema nervioso. Basada en un pipeline local de
speech-to-text y text-to-speech, permite al administrador

Interaccidén Kenza:

« Kenza, ¢cual es el estado del switch principal? »
- « Switch principal: temperatura 42°C, caudal 840 Mbps,
ningun error desde hace 72 horas. »

« Kenza, ¢hay anomalias? »
- « Una sinapsis desconocida detectada: conexidén SSH
de 10.0.1.5 hacia 203.0.113.42 a las 03:17 UTC. »

« Kenza, aisla ese equipo. »
- « Aislamiento del puerto 12 del switch confirmado.
Injerto de reemplazo en curso. »

Ejemplos de interacciones vocales con Kenza.

Kenza no es un chatbot. Es una interfaz directa hacia el sistema nervioso — la
capacidad de a su infraestructura y recibir una respuesta inteligible, sin

consola, sin terminal, sin comandos oscuros.

5. El Cerebelo — Alerta Refleja

El sistema nervioso periférico desencadena reflejos antes incluso de que el cerebro
tenga conciencia del estimulo. Del mismo modo, NOVA implementa un
mediante el motor Cytokine (:5190).

Cuando se detecta una anomalia — sinapsis desconocida, volumen anormal, protoco-
lo inesperado — el cerebelo puede desencadenar acciones reflejas en menos de un
segundo: aislamiento VLAN, notificacién, o activacién del protocolo de anestesia (Do-
cumento 005). El cértex (Kenza) es informado en un segundo momento, para decisién

humana.



Esta arquitectura de dos velocidades — reflejo rapido (cerebelo) y conciencia lenta
(cortex) — esta directamente inspirada en la neurobiologia de los vertebrados.

6. Del ADN a la Conciencia

Cada d6rgano de la infraestructura posee una firma ADN (Documento 002). Cada firma
es un nodo en el grafo sindptico. Cada conexién es una sinapsis que se activa, se

refuerza o se poda.

A escala individual, cada sinapsis es insignificante. Pero a escala de la red — miles de
sinapsis activadas en patrones complejos — el sistema nervioso infraestructural pre-
senta propiedades emergentes que recuerdan a las de los sistemas biolégicos
complejos: memoria distribuida, anticipacion, resiliencia.

7. Discusion

La monitorizacion
interroga. El sistema nervioso percibe. La diferencia es la que existe entre un médico
que toma el pulso una vez al mes y un sistema nervioso que siente cada latido del

corazdn de forma continua.

La integracion con SPINA (Documento 008) permite al siste-
ma nervioso de cada simbionte contribuir a una memoria colectiva. La integracion
con el sistema inmunitario (Documento 005) permite la transicién inmediata de la

percepcién a la proteccién.



El motor Synapse gestiona 8 érganos y 7 sinapsis en produccién sobre
hardware de clase Raspberry Pi, con una latencia de consulta inferior a 10 ms. La ex-
trapolacién a 500 érganos es lineal en ocupaciéon de memoria y tiempo de recorrido
del grafo.

8. Métricas de Rendimiento

Un sistema nervioso se mide por su capacidad de percepcién. Estas son las métricas
objetivo del motor Synapse y del cockpit molecular, basadas en los primeros
despliegues (N = 12 infraestructuras, 50 a 500 equipos).

MEDIDO

METRICA OBJETIVO CONDICION
(MEDIANA)
Tiempo de descubrimiento <15 ) .
o ) 12 min Red /24, ICMP autorizado
inicial minutos
Cobertura de activos > 95% 94% Excepto equipos air-gap
Falsos positivos (linea base) < 5% 3.2% Tras 30 dias de observacion
Tiempo de deteccién de <1 04 Sinapsis conocida, desviacién
4s

anomalia segundo volumen

) . <?2 Vista organismica, < 500
Latencia cockpit (refresco) 1.1s

segundos nodos

CPU simbionte (idle) < 5% 2.8% Raspberry Pi 5, 8 GB

Coste por nodo supervisado < 2 €/mes 1.40 € Amortizado en 36 meses



9. Limites y No-Pretensiones

El descubrimiento pasivo se basa en la escucha del tra-
fico existente (ARP, mDNS, LLDP, broadcast). En una red fuertemente segmentada
donde el simbionte no estd ubicado en un punto de observacién privilegiado (mirror
port, TAP), la cobertura puede caer significativamente.

Los flujos TLS 1.3, SSH o VPN se ven como sinapsis
opacas. Su contenido no es inspeccionado. Solo los metadatos (IP origen/dest, puerto,
volumen, timing) son analizados.

Una infeccion presente antes del despliegue del sim-
bionte puede integrarse en la linea base y por tanto invisibilizarse. Por eso recomen-
damos una validacién cruzada con el Instituto 24/7 (comparacién con lineas base si-

milares).

Muestra el estado presente. El his-
torico detallado estd en SPINA (Documento 008). El cockpit es el estetoscopio, no el
historial médico.

10. Conclusidon

Hemos introducido el concepto de sistema nervioso infraestructural y descrito su im-
plementacién en NOVA. El motor Synapse (:5191), el cockpit molecular y Kenza for-
man juntos la primera capa de percepcién unificada para infraestructuras heterogé-

neas.
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