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RESUMEN

Desde hace cincuenta anos, la infraestructura informatica se construye por apila-
miento. Cada nuevo equipo se afiade a los anteriores, cada protocolo se apila sobre
los otros. Esta estratificacién produce arquitecturas fragiles, heterogéneas vy
resistentes al cambio.

Introducimos el — un enfoque quirurgico de la evolucion infraestructu-
ral donde un organismo digital vivo se trasplanta en paralelo a los sistemas existen-
tes, estableciendo una simbiosis sin ruptura. Formalizamos el concepto, describimos
el — el protocolo formal de injerto en seis actos — asi como seis
protocolos auxiliares que cubren el descubrimiento, la clasificacién, la sinapsis, la
alerta, la actualizacion y la replicacion.

Presentamos NOVA, una implementacion de referencia, e introducimos una taxono-
mia de lo vivo digital que organiza los equipos en reinos, filos, clases, érdenes, fami-
lias, géneros y especies. Este enfoque abre una via radicalmente nueva: ya no reem-
plazar la infraestructura, sino hacerla evolucionar por simbiosis.

1. Introduccion

La infraestructura informatica mundial representa hoy un patrimonio critico estimado en
mas de 110 mil millones de euros. Este patrimonio esta enfermo — no de una enfermedad

aguda, sino de una patologia cronica, silenciosa y sistémica: la acumulacion.



Cada década trae su lote de tecnologias — mainframes, cliente-servidor, virtualizacion,
cloud, contenedores, edge computing — que se afnaden sin reemplazar jamas a las anterio-
res. El resultado es una estratificacion patoldgica: arquitecturas donde cohabitan equipos
de tres generaciones diferentes, protocolos incompatibles, interfaces de gestion dispares.
Un hospital puede tener un escaner IRM en DICOM, un sistema de calefaccién en Modbus,
camaras en RTSP y un Active Directory en LDAP — ninguno de estos sistemas se comunica

con los otros.

La industria ha respondido con la migracion: reemplazar lo antiguo por lo nuevo. Pero la mi-
gracion es una amputacion. Corta el flujo, paraliza la actividad, introduce un riesgo existen-
cial en cada conmutacion. Los estudios muestran que el 70% de los proyectos migratorios
superan su presupuesto y que el 30% fracasan rotundamente [1,2].

Proponemos una tercera via. En lugar de reemplazar, injertamos. En lugar de migrar, hace-
mos evolucionar. En lugar de considerar la infraestructura como un conjunto de cajas, la

consideramos como un — con 6rganos, un sistema nervioso y un pulso.

Este documento introduce el : el trasplante de un organismo digital vivo en pa-
ralelo a una infraestructura existente, sin modificacion del tejido de origen, estableciendo
una relacion simbiodtica donde ambas entidades coexisten, se comunican y evolucionan jun-

tas.

2. Trabajos Relacionados

La supervision de infraestructura es un dominio maduro, poblado de herramientas proba-
das pero conceptualmente congeladas desde hace dos décadas. Distinguimos cuatro
familias y demostramos lo que NOVA aporta que cada familia no cubre.

Nagios (1999), Zabbix (2001), PRTG y SolarWinds se basan
en la interrogacioén periddica mediante SNMP. Estas herramientas exigen una configuracion
manual exhaustiva: cada equipo debe ser declarado, cada OID especificado, cada umbral
parametrizado. El despliegue de un Zabbix en un parque de 200 equipos requiere de dos a
cinco dias de configuracion. NOVA se distingue por la ausencia total de configuracién pre-
via: el injerto descubre los érganos pasivamente, genera sus conectores dinamicamente y

clasifica automaticamente cada equipo en la taxonomia Synthética.

Las arquitecturas Software-Defined Networking (OpenFlow,
gNMI, NETCONF) ofrecen una visibilidad en tiempo real mediante flujos de telemetria push.

Sin embargo, exigen un reemplazo completo de la infraestructura: switches compatibles



SDN, controlador centralizado, redisefo de la arquitectura. Es precisamente el tipo de mi-
gracion que el injerto digital evita. NOVA se injerta sobre lo existente, incluidos equipos sin
capacidades SDN.

Datadog, Grafana, Prometheus y OpenTelemetry representan el
estado del arte en observabilidad cloud-native. Excelentes para microservicios y contene-
dores, estadn poco adaptados a los equipos de red fisicos heterogéneos — switches, auté-
matas, camaras, sensores Modbus. Su modelo se basa en agentes instalados en cada
nodo: una modificacion del tejido que NOVA excluye por disefio.

Netdisco, ARPwatch y las sondas SNMP pasivas cartogra-
fian la red por escucha. Es la familia mas cercana a NOVA. La diferencia fundamental es la
integracion: estas herramientas se detienen en el descubrimiento. NOVA contintda con la
clasificaciéon taxonomica, el aprendizaje sinaptico, la visualizacion por cockpit molecular y

la interaccién vocal (Kenza).

3. El Paradigma Bioldgico

La naturaleza resolvié el problema de la evolucion hace 3.800 millones de ahos — no por
reemplazo brutal, sino por adaptacion continua. Tres principios biolégicos fundan nuestro
enfoque.

3.1La Simbiosis Liquénica

Un liguen no es un organismo. Son organismos — un hongo y un alga — que se fusio-
nan en una entidad nueva. El hongo proporciona estructura e hidratacion. El alga proporcio-
na la energia por fotosintesis. Cada uno mantiene su integridad. El conjunto se vuelve

superior a la suma.



Este es el principio fundador:
Cada equipo mantiene su funcién. NOVA anade una capa de vida —

observacion, diagnoéstico, comunicacion.

3.2 El Sistema Nervioso

El cuerpo humano contiene 86 mil millones de neuronas. Cada érgano esta conectado. El
cerebro no mira el rindn, luego el corazon, luego los pulmones como entidades separadas

—toma . De una sola mirada.

La infraestructura actual no tiene sistema nervioso. Cada equipo es una isla. NOVA teje este
sistema nervioso: una neurona logica en cada sinapsis de la red. Por primera vez, el

administrador toma el pulso de su infraestructura de un solo vistazo.

3.3 El Trasplante Quirurgico

Cuando un cirujano injerta un érgano, no retira el cuerpo entero. Conecta vasos, sutura teji-
dos. La sangre circula. Las dos entidades aprenden a cohabitar. Si el injerto es rechazado,

se retira sin secuelas.

Este es el principio de NOVA: conexion pasiva, lectura de sefales, circulacion de la

informacion, reversibilidad total.

4. El Protocolum Graftii

4.1 Definicion Formal



4.2 Los Seis Actos del Protocolo Quirurgico

El Protocolum Graftii se desarrolla en seis actos, del primer contacto al seguimiento post-in-

jerto.
ACTO NOMBRE DURACION FUNCION
. ) Despliegue de la célula NOVA, consentimiento explicito, snapshot
Praeparatio ~5 min L
SHA-256 del estado inicial
o Conexion pasiva. Captura ARP, mDNS, SSDP, LLDP, DHCP. Cero
Il Incisio ~15 seg » o
paquetes emitidos. Cartografia inicial.
Generacion dinamica de conectores. Validacion en seis pruebas.
I Sutura ~30 seg » o
Puntuacion de compatibilidad 0-100%.
. . Flujo bidireccional de informacion. Descubrimiento continuo,
v Perfusio Continuo o . .
clasificacion, alertas. Cockpit molecular activo.
) Retirada voluntaria del injerto. Supresion de artefactos.
Vv Reversio ~10 seg L o
Verificacion SHA-256. Informe de reversibilidad.
. ) Vigilancia post-injerto. Actualizacion de la base ADN.
VI Observatio Continuo

Enriquecimiento del Instituto 24/7.

4.3 Propiedades Fundamentales

La fase de incision es estrictamente de solo lectura. Todo paquete emitido
por - lleva marca de tiempo y se registra. Esta propiedad es verificable mediante analisis

de trafico independiente.

En todo momento, la retirada de © restaura | a su estado anterior. No hay

punto de no retorno. Es la diferencia fundamental con una migracion.

funciona en espacio de usuario estandar. Ningun driver de kernel. Ningu-
na modificacion de firmware. Ninguna elevacién de privilegios persistente. El injerto es

auditable linea por linea.

El protocolo es independiente del hardware, del sistema operativo, del fabri-
cante y del protocolo. Los conectores auto-adaptativos permiten el descubrimiento
dinamico de cualquier superficie de escucha.



5. Los Seis Protocolos Auxiliares

El Protocolum Graftii se completa con seis protocolos auxiliares que operacionalizan cada

etapa del injerto.

| PROTOCOLOS AUXILIARES DEL GRAFTII |

\ D.0 — Protocolum Detegere Descubrimiento pasivo
| ARP + mDNS + SSDP + LLDP + DHCP - inventario

| T.1 - Protocolum Taxonomii  Clasificacién ADN

| Firma - reino - filo - clase - especie

| 5.1 - Protocolum Synapsis Aprendizaje sinaptico

| Grafo topolégico - flujo — latencia — prediccién |

| A.1 - Protocolum Monere Alerta citogquinica

| Umbrales adaptativos + linea base — anomalias |

| U.1 - Protocolum Renovare Actualizacién celular

| Delta firmado — verificacién — aplicacion atémica |

| R.1 - Protocolum Propagare Replicacion multi-sitio |

| Constelacion de células — base ADN compartida |

Figura 1: Los seis protocolos auxiliares que completan el Protocolum Graftii.

6. El Framework NOVA

6.1 Arquitectura

NOVA es la implementacion de referencia. Su arquitectura refleja directamente los

principios bioldgicos de la Seccién 3.



| ARQUITECTURA NOVA |

| Kenza (voz) — |

| Cockpit 30 ——— Motor de Injerto —— Escaner de Red |
| Base ADN ————! — Conectores |

| L— Analisis IA |
| | |
| Infraestructura Existente]|

| (no modificada) |

Figura 2: Arquitectura en capas de NOVA. Todos los componentes son de codigo abierto.

Interfaz vocal basada en un pipeline local de speech-to-text y text-to-speech.
«Kenza, ¢cual es el estado del switch principal?» — «Switch principal: temperatura 42°C,

caudal 840 Mbps, ningun error desde hace 72 horas.»

Interfaz 3D en tiempo real que visualiza la infraestructura como un or-
ganismo vivo. Cada equipo es un érgano, cada conexion una sinapsis. Los signos vitales —

latencia, caudal, errores, temperatura — se muestran de forma continua.

Taxonomia universal de los equipos IT/OT, organizada bioldgica-
mente y enriquecida por una IA de analisis local.

6.2 Conectores Auto-Adaptativos

El desafio central de todo injerto es la heterogeneidad. Una infraestructura tipica contiene
equipos de 5 a 50 fabricantes, que hablan de 10 a 200 protocolos. NOVA resuelve este
problema mediante un pipeline en cinco fases:

Escucha del trafico de red para cartografiar sin emitir un solo paque-
te.

Las firmas de red se transmiten a un modelo de lenguaje local (clase
6 GB VRAM) que identifica el tipo, el modelo y el sistema operativo probable.

Para cada equipo, NOVA genera un conector — un script ligero que

interroga al equipo mediante su protocolo nativo.

Seis pruebas: conexion, autenticacién, consulta, parsing, timeouts,

degradacion elegante.



Puntuacion de compatibilidad. = 80%: despliegue automatico. 50-80%:
propuesta humana. < 50%: proxy pasivo.

Este pipeline alcanza una tasa de éxito del 98% sobre 16 746 firmas repartidas entre 196
fabricantes y 25 sectores.

6.3 El Cockpit Molecular

A diferencia de los cuadros de mando tradicionales — listas, tablas, graficos estaticos — el
cockpit representa la infraestructura como un organismo en tres dimensiones. Cada nodo
pulsa a la frecuencia de sus signos vitales. Las conexiones vibran proporcionalmente al tra-
fico. Una anomalia se manifiesta por un cambio de color y de ritmo — como una

inflamacioén en un tejido bioldgico.

7. La Taxonomia de lo Vivo Digital

Introducimos una clasificacion linneana de los equipos digitales — la taxonomia Synthética
(detallada en el Documento 002).

| TAXONOMIA SYNTHETICA (extracto) |

| Reino: Retia (red) |

| Filo: Commutatoria (conmutacion)

| Clase: EthernetSwitch |

| Orden: Managed |

| Familia: (iscaceae (Cisco) |

| Género: Ciscous |

| Especie: (iscous commutatoria

| |

| Rol ecolégico: Polinizador (distribucién de flujos) |

| Firma ADN: SHA-256(0UI + protocolos + servicios) |

Figura 3: Extracto de la clasificacién taxonémica Synthética.

8. Jerarquia Operativa

El injerto digital introduce cuatro roles operacionales:



ROL FUNCION INTERACCION CON NOVA

Supervisa el injerto Cockpit molecular, decisiones estratégicas

Ejecuta los actos I-lll Terminal, despliegue, validacion
Mantiene la simbiosis Alertas, actualizaciones, enriquecimiento ADN
Consulta el estado de salud Kenza vocal, informes, cockpit solo lectura

Esta nomenclatura hibrida — utilizando palabras que los administradores de red compren-
den inmediatamente manteniendo la metafora médica — es intencional. El Piloto pilota la

operacion quirurgica. El Injertador mantiene el organismo injertado. El Lector toma el pulso.

9. Panorama Regulatorio

El injerto digital opera en un marco regulatorio que clarifica su estatus.

NOVA asiste la conformidad proporcionando una cartografia exhaus-
tiva de los activos, condicion previa a cualquier enfoque NIS2. El injerto pasivo no constitu-
ye un «tratamiento de datos de caracter personal» en el sentido del RGPD — cartografia el

esquema, no el contenido.

La certificacion ExpertCyber evaltua la madurez ciber. NOVA contri-

buye con sus pruebas de no impacto y su registro inmutable.

Las capacidades de descubrimiento pasivo no estan sujetas a los
controles de exportacién, ya que NOVA no incluye ninguna capacidad de intrusion,

explotacion o elusion.

10. Impacto Ambiental

El injerto digital tiene un impacto de carbono radicalmente inferior a la migracién. Una mi-
gracion de centro de datos de 200 equipos genera aproximadamente 15 toneladas de CO,
(fabricacion, transporte, instalacion). Un injerto NOVA se despliega sobre lo existente. El
hardware permanece en su lugar. La vida util de los equipos se prolonga. El ahorro por no

reemplazo es la palanca Green IT mas potente de la que disponemos.



1. Seguridad por Diseino

El injerto digital esta disefiado con una superficie de ataque radicalmente reducida.

La fase de incision es estrictamente de solo lectura. Ningun paquete se emite
hacia la infraestructura. Esta propiedad es verificable.

Cada NOVA esta aislada. La compromisién de una célula no permite el

acceso a las otras, ni a la infraestructura anfitriona.

La base ADN estd embarcada y cifrada (AES-256). Ninguna conexién cloud es

necesaria para el funcionamiento nominal.

Toda accion de la célula lleva marca de tiempo y esta firmada
(SHA-256). La pista de auditoria es verificable.

12. Discusion

El injerto digital propone un cambio de paradigma: ya no considerar la infraestructura como
un territorio que defender, sino como un cuerpo vivo que cuidar. Este cambio no es

cosmético. Tiene consecuencias operacionales, econémicas y regulatorias.



El injerto en modo pasivo no puede interrogar equipos que no emiten
ningun trafico (air-gap total). No reemplaza un pentest. No corrige las vulnerabilidades —
las senala. Estos limites estan documentados, son transparentes y constituyen extensiones

naturales de la plataforma, no debilidades.

13. Extensiones Naturales

La extension del Protocolum Graftii hacia una fase de escritura
condicional — desencadenada por consentimiento explicito y acotada en el tiempo — es
una evolucién natural. El Documento 006 (RESILIENCIA) explora la supervivencia en

condicioén de crisis.

La integracién con el protocolo SPINA (Documento 008) per-
mite a cada célula NOVA contribuir a una memoria inmunitaria descentralizada e inmutable.

Las firmas descubiertas por un injerto protegen a todos los demas.

La extensién del pipeline de alerta hacia un sandbox vivo (Documento
005) transforma la deteccion en leccidén colectiva: el malware detectado es redirigido,
observado, y su firma enriquece la base ADN.

13b. Métricas de Injerto

Un injerto exitoso se mide. Estos son los indicadores clave, basados en los primeros

despliegues (N = 8 injertos completos, redes 20-200 equipos).

METRICA O0BJETIVO MEDIDO (MEDIANA)

Tasa de éxito de injerto (Fase 1->3) > 95% 100% (8/8)
Tiempo de rollback (restauracion anfitrion) < 30 segundos 18s
Interrupcidn de servicio (conmutacion) < 2 segundos 0.8s

Tasa de éxito conectores auto-adaptativos > 80% 82%

Ratio Conocer/Actuar (Fase 1+2 / Fase 3) > 50:1 68:1

Equipos no documentados descubiertos — 18% (mediana)



13c. Limites y No-Pretensiones

La conmutacion (Fase 3)
puede provocar un micro-corte (< 2 segundos) para los flujos stateful. Las aplicaciones de

tiempo real critico pueden necesitar redundancia adicional.

La tasa de éxito del 82% se mide so-
bre 16 746 firmas. El 18% restante incluye protocolos propietarios sin especificacion

publica y sistemas embebidos cerrados.

Para los sistemas en fin de vida
o las arquitecturas fundamentalmente incompatibles, la migracion sigue siendo la mejor

opciodn. El injerto es una tercera via, no la unica.

El simbionte NOVA se despliega sobre hardware
dedicado (Raspberry Pi 5 o equivalente). Una versién virtualizada esta en estudio pero no

disponible en esta etapa.

14. Conclusion

Hemos introducido el injerto digital, formalizado el Protocolum Graftii, descrito sus seis
protocolos auxiliares, y presentado NOVA como implementacion de referencia. Este enfo-
que se basa en cuatro propiedades — no invasividad, reversibilidad, transparencia,

universalidad — que, combinadas, constituyen una ruptura de paradigma.

El injerto digital abre una via radicalmente nueva para la evolucion de las infraestructuras.
No reemplaza. Injerta. No migra. Hace evolucionar. No defiende un territorio. Cuida un
cuerpo. Y un cuerpo vivo — que se conoce, se protege, recuerda y sobrevive — no puede

ser sorprendido.
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