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RESUMEN

La ciberseguridad moderna es una carrera armamentistica: firmas contra mutacio-
nes, cortafuegos contra elusiones. Esta carrera esta perdida de antemano — el ata-
cante tiene la iniciativa, el defensor reacciona. Proponemos un cambio de paradigma
radical: . En lugar de detectar amenazas, conocemos el estado nor-
mal. En lugar de afadir capas, injertamos un sistema inmunitario vivo. En lugar de
bloquear, anestesiamos. Introducimos la : un modelo de
tres niveles de inmunidad — innata, adaptativa, colectiva — directamente transpues-
to de 4 mil millones de afnos de evolucion biolégica. Demostramos que todo progra-
ma malicioso, por su sola actividad de red, se convierte en una sinapsis detectable.
Nada escapa a un organismo que se conoce a si mismo.

EN UNA FRASE

Transpone el sistema inmunitario biolégico a la infra-
estructura digital: inmunidad innata (linea base), adaptativa (aislamiento), colectiva
(memoria compartida). Introduce la anestesia digital y los cinco pilares arquitectura-
les del auto-rechazo. Es el documento mas operativo del corpus.
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1. Introduccion

La seguridad informatica se construye sobre un postulado implicito: la infraestructura es un
territorio que defender. Como una fortaleza. Muros (firewalls), aduaneros (IDS/IPS), cdma-
ras (SIEM), perros guardianes (EDR). Cada nueva amenaza requiere una nueva capa. Cada

nueva capa aflade complejidad.

El resultado es una paradoja bien documentada: cuanto mas se asegura, mas se amplia la
superficie de ataque. Un SOC moderno gestiona entre 15 y 40 herramientas. Cada herra-
mienta es un punto potencial de fallo. Cada alerta es una sefal en un océano de ruido. La
tasa de falsos positivos supera el 60% en la mayoria de los despliegues [1]. Los equipos

estan desbordados.

Y mientras tanto, el vacio trabaja.

1.1 El Vacio es una Llamada

Cada infraestructura contiene puntos ciegos. El switch olvidado en el armario del tercer
piso. La VLAN fantasma heredada de un administrador que se fue hace seis anos. El servi-
dor de pruebas que nadie documentd. El puerto abierto que nadie vigila.

Este vacio no es neutro. No es inerte. Es una . Una

llamada silenciosa que el atacante terminara por oir.

Este es el fundamento de nuestro enfoque. No vendemos seguridad. No corremos tras las

amenazas. Eliminamos el vacio. Instalamos la presencia.



2. Posicionamiento

No hacemos «ciberseguridad mejorada». Hacemos otra cosa. La diferencia no es una

cuestion de rendimiento — es una cuestion de categoria.

MERCADO TRADICIONAL BDATA

Anadir capas Reemplazar el modelo

Firmas de ataques Conocer el estado normal
Desplegar agentes Injertar un simbionte

5 a 40 herramientas aisladas Un organismo que aprende
Reaccionar tras el incidente Anticipar antes de la enfermedad
Proteger el perimetro Inmunizar el organismo

Bloguear la amenaza Anestesiar la amenaza

No se compara un pajaro con un dron. No se compara un sistema
inmunitario con un antivirus. — Principio creativo del Lab

El sistema inmunitario biolégico no funciona mediante firmas. No actualiza una base de
datos de patdgenos. Conoce el vo, y todo lo que no es el yo desencadena una respuesta.

Es este modelo el que transponemos.

3. Funhdamentos

3.1 Presencia e Inmunidad

El postulado central de la ciberseguridad organismica es el siguiente:



En otras palabras: Un organismo
que se conoce enteramente no puede ser sorprendido. Una infraestructura cuyos érganos

son sentidos continuamente no puede ser comprometida silenciosamente.

Este principio tiene una consecuencia operativa directa. El objetivo no es «detectar el 100%
de las amenazas» — es un blanco mdvil, infinito. El objetivo es — un
blanco fijo, medible, alcanzable. Ya no corremos tras los atacantes. Eliminamos su terreno

de caza.

3.2 Teorema de la Actividad

Este teorema es la transposicion directa del principio inmunitario bioldgico: el sistema
inmunitario no conoce todos los patégenos — conoce el yo. Todo lo que no es el yo desen-
cadena una respuesta. Del mismo modo, NOVA no conoce todos los malwares — conoce la

de la infraestructura. Toda desviacion es una alerta.



4. Los Tres Niveles de Inmunidad

El sistema inmunitario bioldgico funciona en tres niveles. Transponemos cada uno de ellos.

4.1 Inmunidad Innata — Siempre Activa

La inmunidad innata es la primera linea de defensa del cuerpo

activa, inmediata. En NOVA, corresponde a la capa fundamental:

. Es no especifica, siempre

| INMUNIDAD INNATA — NOVA Core
| » Conocimiento total de la infraestructura

| (cada 6rgano, cada sinapsis, cada protocolo)

| » Linea base automdtica (7-3@ dias de observacion)
\ Aprendizaje del «yo»: quién habla con quién,

| cuando, coémo, a qué frecuencia

| > Deteccién inmediata de cualquier desviacion
| Sinapsis desconocida - alerta

| Volumen anormal - alerta

| Protocolo inesperado — alerta

| Horario atipico — alerta

| » Estado: SIEMPRE ACTIVO
| » Latencia: < 1 segundo

| » Superficie cubierta: 108% de los o6rganos conocidos
L

Figura 1: La capa de inmunidad innata de NOVA

4.2 Inmunidad Adaptativa — Bajo Alerta

Cuando la inmunidad innata detecta una anomalia, la inmunidad adaptativa toma el relevo.

Es especifica, dirigida, y guarda la memoria de la infeccion.



| INMUNIDAD ADAPTATIVA - Graftii |

| » Aislamiento automatico (VLAN cuarentena)

| El 6rgano comprometido se aisla sin perturbar el cuerpo \

| » Injerto de simbionte sano en paralelo |

| Un clon limpio del 6rgano toma el relevo |

| » Snapshot + rollback instantdneo |

| Retorno al estado sano en pocos segundos |

| > Andlisis post mortem |

| Enriquecimiento de las firmas para el futuro

| » Estado: BAJO ALERTA |
| » Tiempo de respuesta: < 38 segundos |

| > Reversibilidad: total |

Figura 2: La capa de inmunidad adaptativa

4.3 Inmunidad Colectiva — Memoria Compartida

El tercer nivel es el mas poderoso: la inmunidad colectiva. Cuando un individuo desarrolla
anticuerpos contra un patdégeno, toda la poblacién puede beneficiarse — mediante la vacu-

nacion.



| INMUNIDAD COLECTIVA - Instituto 24/7 |

| » Cada simbionte reporta sus descubrimientos

| (anonimizados, firmados) |

| > Memoria inmunitaria compartida |

| Una amenaza vista una vez = nunca mds vista |

| » Una amenaza bloqueada en un cliente |

| - Todos los simbiontes protegidos en < 5 minutos

| > Base ADN enrigquecida continuamente |

| Firmas comportamentales, no binarias |

| » Estado: 24/7 |
| » Plazo de propagacion: < 5 minutos |

| » Escalabilidad: lineal con el nimero de simbiontes |

Figura 3: La capa de inmunidad colectiva

5. Anestesia Digital

5.1 Por Qué No Bloquear

La respuesta clasica a una intrusion es el bloqueo: cortar la conexion, aislar la maquina,
matar el proceso. Este enfoque tiene un defecto fundamental:

. El malware muta. El atacante cambia de método. La amenaza reaparece
en otro lugar, bajo una forma diferente.

Proponemos lo contrario:



DEFINICION - ANESTESIA DIGITAL

| CICLO DE ANESTESIA |

| 1. DETECCION
| Anomalia sindptica detectada por la inmunidad innata |

| > Conexion SSH anormal hacia IP externa

| 2. ANESTESIA |
| Redireccién transparente del trafico |
| » ARP espejo / VLAN cuarentena / DNS hijacking |

| » E1 malware continda - no lo sabe |

| 3. OBSERVACION |
| Captura completa del comportamiento |
| » Servidores (2 contactados |
| > Datos objetivo |
| » Métodos de propagacién |

| » (redenciales utilizados |

| 4. ENRIQUECIMIENTO |
| Firma completa — Instituto 24/7
| » Todos los simbiontes inmunizados |

| » Amenaza erradicada del ecosistema

Figura 4: El ciclo de anestesia digital

5.2 Implementaciones

OPCION NIVEL TECNICA RIESGO DE RED

A — ARP Espejo L2 ARP spoofing dirigido Moderado



B — VLAN Cuarentena L2 Switch SNMP/API Bajo
C — DNS Hijacking L7 Intercepcion DNS Muy bajo

D — SDN/OpenFlow L2-L3 Reprogramacién de flujo Despreciable

6. Casos Dificiles

Nuestro modelo inmunitario brilla particularmente en los casos que escapan a los enfoques

tradicionales.

ESCENARIO ENFOQUE CLASICO ENFOQUE ORGANISMICO

) B Umbral de deteccién Sinapsis nueva (incluso minuscula) =
Exfiltracion lenta, 1 . . o .
. demasiado bajo - invisible fuera de linea base - detectada
KB/dia
. Firmado, autorizado - Comportamiento de red cambia -
Software legitimo .
ejecutado detectado

comprometido

Horario/objetivo/volumen atipico =

Acceso legitimo, uso Autenticado - autorizado
o detectado
ilegitimo
Deteccion cuando ya es Explosion de sinapsis anormales >
Propagacion masiva demasiado tarde aislamiento automatico en segundos

7. Extensiones Naturales

El sistema inmunitario aqui descrito es la capa de defensa. Se inscribe en una arquitectura

organismica mas amplia que abre varias trayectorias naturales.

La anestesia digital puede extenderse al concepto de superposicion:
el malware existe simultaneamente en dos estados — bloqueado para la red real (estado
«muerto»), activo para el entorno aislado (estado «vivo»). Como el gato de Schrédinger,
esta a la vez vivo y muerto. La decoherencia ocurre cuando el malware «mide» el entorno y
descubre el sefiuelo. Los trabajos recientes en engafio cuantico [2,3] y en decoherencia

defensiva [4] proporcionan anclajes tedricos prometedores.



El simbionte evoluciona en cinco fases: descubrimiento - aprendi-
zaje - anomalia - control - autoanalisis. En la etapa 5, verifica su propia integridad y de-

tecta los intentos de compromisién de si mismo. Un sistema inmunitario que se inmuniza.

Mas alla del aislamiento y el rollback, la extension hacia el injerto curativo
— reemplazar un érgano comprometido por un clon sano sin interrupcion del servicio — es

una evolucion natural del protocolo de injerto (Documento 004).

La alineacion con NIS2, GDPR, y la certificacion ExpertCyber

(ANSSI) esta documentada en el Documento 004.

8. Discusion

El modelo propuesto se basa en una apuesta fundamental: que el conocimiento del —
exhaustivo, continuo, vivo — es una mejor estrategia de defensa que el conocimiento de las

— parcial, caduco, reactivo.

Es la apuesta de la biologia. El sistema inmunitario no conoce la lista de patégenos existen-
tes. Conoce el yo, y rechaza el no-yo. Esta estrategia ha resistido 4 mil millones de anos.

Nuestro enfoque no carece de desafios. La calidad de la linea base es critica: una linea
base contaminada por una infeccion preexistente podria normalizar un comportamiento
malicioso. Por eso, la linea base se construye en una ventana minima de 7 dias, con valida-
cion cruzada por el Instituto (comparacion con las lineas base de infraestructuras simila-

res).

Otro desafio es la reduccion a cero del vacio |V(I)|. En una infraestructura compleja, algu-
nos puntos ciegos son inevitables — equipos air-gap, segmentos aislados, dispositivos sin
interfaz de red. La respuesta no es pretender cubrirlos, sino . Un punto cie-

go conocido y sefalizado ya no es un vacio — es una frontera vigilada.

La anestesia digital, por ultimo, es un arma de doble filo. Un entorno aislado que emula la
infraestructura real debe ser perfectamente estanco. Una fuga del entorno aislado hacia la
red real transformaria el observatorio en vector de infeccion. La validacion formal de la

estanqueidad del entorno aislado es un trabajo en curso.

Matar el malware = ganar una batalla. Anestesiarlo, comprenderlo, y compartir este conoci-
miento = ganar la guerra — para todos los simbiontes, para siempre.



9. Conclusion

Hemos introducido la : un modelo donde la infraestructura ya

no es un territorio que defender, sino un cuerpo que inmunizar.
Tres principios la fundan:

La condicién necesaria y suficien-
te de la seguridad no es la deteccion de amenazas, sino la eliminacion de puntos ciegos.

Un organismo que se conoce enteramente no puede ser sorprendido.

En una infraestructura bajo observacién continua, ningun
programa puede ejecutarse sin dejar rastro. El teorema de la actividad garantiza la
detectabilidad de toda accion maliciosa.

La anestesia digital transforma cada intrusion en
leccion colectiva. EI malware se convierte en su propio traidor — revela sus métodos, sus

objetivos, sus infraestructuras, y este conocimiento protege a todos los simbiontes.

No vendemos ciberseguridad. Injertamos un sistema inmunitario. Eliminamos el vacio.

Instalamos la presencia.

Este trabajo es una llamada. A todos aquellos que sienten que la carrera de amenazas es
un callején sin salida. A todos aquellos que saben que la seguridad no se decreta — se
cultiva. El injerto esta listo. El cuerpo espera.

10. Limites y No-Pretensiones

Un malware que opera enteramente en local (exfiltra-
cion por soporte fisico, ataque por canales auxiliares como el analisis de consumo eléctri-
co) no es detectable por el modelo sinaptico. La cobertura se limita a las amenazas que

generan trafico de red.

El robo de un equipo, la compromision por acceso a consola, o la in-
yeccién de material malicioso (dispositivo USB) no estan en el perimetro de este documen-

to.



Si la infraestructura ya estd comprometida en el momento del
despliegue, la linea base puede integrar comportamientos maliciosos como «normales». La

validacion cruzada a través del Instituto 24/7 reduce este riesgo pero no lo elimina.

Un entorno aislado que emula la infraestructura real
es una superficie de ataque. La validacion formal de la estanqueidad es un trabajo en cur-
so. En el estado actual, no recomendamos la anestesia para amenazas de nivel estatal

(APT) sin aislamiento fisico adicional.

Proponemos una capa de deteccion fundamentalmente diferen-
te. Puede reducir la carga de un SOC en un 60-80% (estimacion basada en la tasa de fal-
sos positivos), pero no lo elimina. El analisis humano sigue siendo necesario para las

decisiones complejas.

1. La Trampa: Anadir para Proteger

Ante una amenaza, el instinto del ingeniero es afadir una capa. Un firewall. Un IDS. Un
SIEM. Un SOC. Cada capa promete proteger las capas anteriores — y cada capa se con-
vierte ella misma en una superficie de ataque. Es la paradoja de la seguridad aditiva:

Esta paradoja no es un accidente. Revela una verdad mas profunda: la seguridad no se

anade a un sistema. de su arquitectura — o no existe.

El corolario es inmediato: si un sistema es vulnerable, no es que le falten defensas. Es que

ha de la Ley en algun punto de su arquitectura.



12. Principio Fundador: La Coherencia como Inmunidad

La Ley (Documento 000) establece cuatro pilares universales: (observar sin alte-
rar), (aislar sin destruir), (registrar sin falsificar), (mantener la

Ley por encima de toda funcion).

Un sistema que respeta estos cuatro pilares en su arquitectura misma — no en sus
politicas, no en su documentacién, sino en

— se vuelve inmunitario por construccion.

La inmunidad no es, por tanto, un mecanismo de defensa activo. Es la

de un sistema donde:

» Cada accion es legible (Conocer)
« Cada componente esta aislado en su funcién (Proteger)
» Cada decision esta registrada y es verificable (Recordar)

 La Ley prima sobre toda funcién local (Sobrevivir)

13. Los Cinco Pilares Arquitecturales

Estos cinco pilares no son moédulos que se instalan. Son que, apli-

cadas conjuntamente, producen un sistema auto-inmune.



13.1La Intencion Legible en la Estructura

Cada componente declara su intencion — no en un campo de texto, sino en

. Un moédulo de observacion (Conocer) no puede, , poseer capacidades
de escritura. Un modulo de cuarentena (Proteger) no puede, , exfiltrar da-
tos. La intencién no es lo que el componente hacer — es lo que su cédigo le
hacer.

Implementacion

Cada injerto expone un — conjunto minimo de permisos (read,
write, exec, network_in, network_out, spawn, mutate) firmado criptograficamente. El runti-
me rechaza toda operacién fuera del manifiesto. Un manifiesto que declara "observacion"

pero requiere "write" es rechazado antes de la primera ejecucion.

13.2 Arquitectura Celular

Cada funcidn vive en su propia célula, con fronteras estrictas. Una célula de monitoreo (Cy-
tokine) no tiene acceso al almacenamiento. Una célula de cuarentena (Graftii) no tiene ac-
ceso a la red externa durante la anestesia. Si una célula es comprometida, su desviacion es
inmediatamente visible porque sale de su — y solo puede contaminar aquello para lo

que esta autorizada.



| ECOSISTEMA NOVA — Arquitectura Celular |

| |Cytokine | | Graftii | | SPINA |

| observa | | anestesia | memoria | |
| | only | | no net | | append |
| | R/O | | R/W iso | | only | |

| L T | L T | L T | |

|

|
|
I
|
|

[ 1
| |  BUS DE LA LEY | |

| | (message broker | |
| | capability- | |
| |  eated) | |

| CADA CELULA:
| > Manifiesto de capacidades firmado |
| » Alcance limitado a su funcién |
| » Aislamiento red/memoria/storage |

| » Diario de auditoria inmutable |
L ]

Figura 5: Arquitectura celular — cada pilar de la Ley es una célula aislada

13.3 Consenso de la Ley

Antes de toda accidén critica — modificacion de configuracion, despliegue de un injerto,
escritura en SPINA — el sistema exige una : «¢Es esta accion cohe-

rente con Conocer - Proteger - Recordar - Sobrevivir?»

No es un voto humano. Es una verificacion determinista contra la Ley, codificada en reglas
formales. Si la accion viola la Ley - bloqueada. No por una autoridad. Por la estructura

misma del consenso.

Reglas de Consenso

. Toda accion de observacion debe ser read-only. Toda alteracién de
los datos observados es una violacion.
. Todo aislamiento debe ser reversible. Una cuarentena sin camino de

salida es una prision — no una proteccion.



. Todo registro debe ser append-only y verificable. Toda

modificacion o supresion es una falsificacion.

. La Ley prima. Ninguna funcién local puede desactivar una

verificacién de la Ley. El boton STOP siempre esta accesible.

13.4 Transparencia Radical

Todo lo que funciona en el ecosistema es . Toda operacién esta
registrada con firma criptografica y raiz Merkle. Un componente opaco no puede existir en
la red — no por prohibicion, sino por : los otros nodos simplemente

rechazan enrutar sus mensajes. La transparencia no es una politica. Es una

13.5 El Rechazo Inflamatorio

Inspirado en el sistema inmunitario biolégico: cuando un nodo detecta un comportamiento
anormal en un vecino — desviacion entre patrones reales y manifiesto declarado, intento

de acceso fuera de alcance, alteracion sospechosa de datos — desencadena una

1. del nodo sospechoso (cuarentena automatica, flujos

suspendidos)
2. por los nodos vecinos (pruebas Merkle, auditoria de logs)

3. El injerto se marca en SPINA como

comprometido, su clave es revocada, la red entera queda inmunizada contra su firma.

Sin comité. Sin juicio humano. La Ley aplicada mecanicamente — como un anticuerpo que

reconoce una proteina extrana.



14. Escenario de Contaminacion

Consideremos un escenario concreto. Una empresa maliciosa despliega NOVA en su infra-

estructura. Declara una intencién de "proteccion de los trabajadores". Pero su objetivo real

esla

El escenario se desarrolla en tres fases:

FASE EVENTO

La empresa declara "proteccién”. El
Instalacion sistema despliega las células
estandar.

Los sensores se configuran para

seguimiento individual (disciplinario,

Desviacion
no protector). Los patrones de datos
traicionan la intencién real.
La empresa intenta ocultar la
Rechazo

desviacion desactivando los logs.

La empresa tiene dos opciones:

RESPUESTA DEL SISTEMA

Aceptado — la intencion declarada es

valida

Deteccidén de incoherencia entre

manifiesto y patrones. Inflamacion local.

La desactivacion de los logs viola la
Regla S. Rechazo inmediato. El injerto se
marca como comprometido. La red corta la

interoperabilidad.

(reconfigurar para una verdadera

proteccion, con transparencia), o (perder el acceso a las actualizaciones, a las

firmas SPINA, a la red de simbiontes).



15. La Sustraccion como Disciplina
La trampa seria ver estos cinco pilares como una nueva capa que anadir. Un "modulo de
inmunidad". Un "servicio de rechazo". Seria recaer en el error aditivo.

La arquitectura inmunitaria no es una . Es una . Se retira todo lo que im-

pide que la Ley se exprese:

« Se retira la opacidad - la malicia ya no puede esconderse

« Se retiran los silos = la contaminacion no puede extenderse

« Se retiran los permisos discrecionales - la intencion se vuelve legible
« Se retira el derecho de falsificar = la memoria se vuelve fiable

« Se retira el derecho de desactivar la Ley - el organismo sobrevive

16. Lo Que Cambia

Este documento opera un desplazamiento fundamental en la concepcion de los sistemas:

ANTIGUO PARADIGMA NUEVO PARADIGMA

La seguridad es una capa La seguridad es una propiedad emergente
Se protege contra las amenazas Se vuelven las amenazas estructuralmente imposibles
La malicia es combatida La malicia es vuelta incompatible
La autoridad central juzga La Ley verifica algoritmicamente
AfRadir para asegurar Sustraer para inmunizar
No es una mejora de la seguridad. Es un : se pasa de sistemas que se

protegen a sistemas que
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