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La sécurité informatique est batie sur un postulat implicite : l'infrastructure est un territoire a
défendre. Comme une forteresse. Des murs (firewalls), des douaniers (IDS/IPS), des caméras
(SIEM), des chiens de garde (EDR). Chaque nouvelle menace appelle une nouvelle couche.

Chaque nouvelle couche ajoute de la complexité.

Le résultat est un paradoxe bien documenté : plus on sécurise, plus la surface d'attaque s'élar-
git. Un SOC moderne gére entre 15 et 40 outils. Chaque outil est un point de défaillance poten-
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tiel. Chaque alerte est un signal dans un océan de bruit. Le taux de faux positifs dépasse 60%
dans la plupart des déploiements [1]. Les équipes sont noyées.

Et pendant ce temps, le vide travaille.

Chaque infrastructure contient des angles morts. Le switch oublié dans le placard du troisieme
étage. Le VLAN fantdme hérité d'un administrateur parti il y a six ans. Le serveur de test que
personne n'a documenté. Le port ouvert que personne ne surveille.

Ce vide n'est pas neutre. Il n'est pas inerte. Il est une

. Un appel silencieux que I'attaquant finira par entendre.

C'est le fondement de notre approche. Nous ne vendons pas de la sécurité. Nous ne courons
pas apres les menaces. Nous éliminons le vide. Nous installons la présence.

Nous ne faisons pas « de la cybersécurité en mieux ». Nous faisons autre chose. La différence
n'est pas une question de performance — c'est une question de catégorie.



On ne compare pas un oiseau & un drone. On ne compare pas un systéme immunitaire a

un antivirus. — Principe créatif ODATA

Le systeme immunitaire biologique ne fonctionne pas par signatures. |l ne met pas a jour une
base de données de pathogénes. Il connait le =0/, et tout ce qui n'est pas le soi déclenche une
réponse. C'est ce modéle que nous transposons.

Le postulat central de la cybersécurité organismique est le suivant :

En d'autres termes : Un organisme qui se
connait entierement ne peut pas étre surpris. Une infrastructure dont chaque organe est senti
en continu ne peut pas étre compromise silencieusement.



Ce principe a une conséquence opérationnelle directe. L'objectif n'est pas de « détecter 100%
des menaces » — c'est une cible mouvante, infinie. L'objectif est de — une
cible fixe, mesurable, atteignable. On ne court plus apres les attaquants. On élimine leur terrain

de chasse.

Ce théoréme est la transposition directe du principe immunitaire biologique : le systeme immu-
nitaire ne connait pas tous les pathogenes — il connait le =0/ Tout ce qui n'est pas le soi dé-
clenche une réponse. De méme, NOVA ne connait pas tous les malwares — elle connait la

de l'infrastructure. Toute déviation est une alerte.

Le systeme immunitaire biologique fonctionne sur trois niveaux. Nous transposons chacun

d'eux.

L'immunité innée est la premiéere ligne de défense du corps. Elle est non-spécifique, toujours

active, immédiate. Dans NOVA, elle correspond a la couche fondamentale :




Quand l'immunité innée détecte une anomalie, I'immunité adaptative prend le relais. Elle est

spécifique, ciblée, et garde la mémoire de I'infection.




Le troisieme niveau est le plus puissant : I'immunité collective. Quand un individu développe

des anticorps contre un pathogéne, toute la population peut en bénéficier — via la vaccination.




La réponse classique a une intrusion est le blocage : couper la connexion, isoler la machine,
tuer le processus. Cette approche a un défaut fondamental :

. Le malware mute. L'attaquant change de méthode. La menace réapparait ailleurs,
sous une forme différente.

Nous proposons le contraire :




Notre modele immunitaire brille particulierement sur les cas qui échappent aux approches
traditionnelles.



Le systéme immunitaire décrit ici est la couche de défense. Il s'inscrit dans une architecture or-
ganismique plus large qui ouvre plusieurs trajectoires naturelles.

L'anesthésie numérique peut étre étendue au concept de superposi-
tion : le malware existe simultanément dans deux états — bloqué pour le réseau réel (état «
mort »), actif pour le bac a sable (état « vivant »). Comme le chat de Schrédinger, il est a la
fois vivant et mort. La décohérence survient quand le malware « mesure » I'environnement et
découvre le leurre. Les travaux récents en deception quantique [2,3] et en décohérence défen-
sive [4] fournissent des ancrages théoriques prometteurs.

Le symbiote évolue en cinq phases : découverte - apprentissage -
anomalie - contréle - auto-analyse. Au stade 5, il vérifie sa propre intégrité et détecte les
tentatives de compromission de lui-méme. Un systéme immunitaire qui s'immunise.

Au-dela de l'isolation et du rollback, I'extension vers la greffe curative —
remplacer un organe compromis par un clone sain sans interruption de service — est une évo-

lution naturelle du protocole de greffe (Papier 001).

L'alignement sur NIS2, GDPR, et la certification ExpertCyber
(ANSSI) est documenté dans le Papier 004.

Le modeéle proposé repose sur un pari fondamental : que la connaissance du — exhaustive,
continue, vivante — est une meilleure stratégie de défense que la connaissance des
— partielle, datée, réactive.

C'est le pari de la biologie. Le systeme immunitaire ne connait pas la liste des pathogénes exis-
tants. Il connait le soi, et rejette le non-soi. Cette stratégie a tenu 4 milliards d'années.

Notre approche n'est pas sans défis. La qualité de la baseline est critique : une baseline pol-
luée par une infection préexistante pourrait normaliser un comportement malveillant. C'est
pourquoi la baseline est construite sur une fenétre minimale de 7 jours, avec validation croisée
par I'Institut (comparaison avec les baselines d'infrastructures similaires).

Un autre défi est la réduction & zéro du vide |V(l)|. Dans une infrastructure complexe, certains

angles morts sont inévitables — équipements air-gap, segments isolés, dispositifs sans inter-



face réseau. La réponse n'est pas de prétendre les couvrir, mais de les . Un angle
mort connu et balisé n'est plus un vide — c'est une frontiére surveillée.

L'anesthésie numérique, enfin, est une arme a double tranchant. Un bac a sable qui émule I'in-
frastructure réelle doit étre parfaitement étanche. Une fuite du bac a sable vers le réseau réel
transformerait I'observatoire en vecteur d'infection. La validation formelle de I'étanchéité du
bac a sable est un travail en cours.

Tuer le malware = gagner une bataille. L'anestheésier, le comprendre, et partager cette connais-
sance = gagner la guerre — pour tous les symbiotes, pour toujours.

Nous avons introduit la : un modéle ou l'infrastructure n'est plus
un territoire a défendre, mais un corps a immuniser.

Trois principes la fondent :

La condition nécessaire et suffisante de la
securité n'est pas la détection des menaces, mais I'élimination des angles morts. Un organisme

qui se connait entierement ne peut pas étre surpris.

Dans une infrastructure sous observation continue, aucun pro-
gramme ne peut s'exécuter sans laisser de trace. Le théoreme de |'activité garantit la détecta-
bilité de toute action malveillante.

L'anesthésie numérique transforme chaque intrusion en
lecon collective. Le malware devient son propre traitre — il révele ses méthodes, ses cibles,
ses infrastructures, et cette connaissance protege tous les symbiotes.

Nous ne vendons pas de la cybersécurite. Nous greffons un systeme immunitaire. Nous élimi-

nons le vide. Nous installons la présence.

Ce travail est un appel. A tous ceux qui sentent que la course aux menaces est une impasse. A
tous ceux qui savent que la sécurité ne se décrete pas — elle se cultive. La greffe est préte. Le
corps attend.



A toutes les équipes infrastructure qui, chaque jour, défendent ce qu'elles ne voient pas entiérement. Aux
ombres silencieuses de I'infrastructure mondiale — ce travail est pour vous.

Au Pr. D. Farmer, pour les conversations fondatrices sur la viabilité de la métaphore biologique en
cybersécurité.

Ce travail est dédié aux artisans du numérique qui savent qu'un réseau n'est pas un territoire — c'est un
corps.
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