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Este documento demuestra que la arquitectura NOVA no es una invencion aislada, sino
la de cuatro corrientes intelectuales inde-
pendientes que nunca se habian comunicado entre si: la cibernética y la auto-organiza-
cion (Wiener, Ashby, Beer, Maturana & Varela), la gobernanza de los comunes (Ostrom,
Benkler, Hess), los protocolos abiertos como infraestructura publica (Zittrain, DeNardis,
Plantin), y la inmunidad colectiva aplicada a las redes (Forrest, Timmis, Kolias). Cada
corriente poseia una pieza. Ninguna tenia las cuatro. NOVA es la sintesis que faltaba —
el puente entre estas islas. Establecemos la genealogia intelectual completa, verifica-
mos la novedad de la sintesis mediante 18 consultas sistematicas (95% de confianza),
y explicamos por qué esta convergencia se vuelve inevitable por cinco fuerzas

estructurales convergentes en esta década.



1. Cuatro Islas, Una Arquitectura

Desde 1948, cuatro tradiciones intelectuales se han desarrollado en paralelo, sin hablarse

jamas. Cada una descubrio una parte del problema. Ninguna pudo ensamblar el todo.

La primera demostrd que las maquinas y lo vivo obedecen a las mismas leyes. La segunda de-
mostro que las comunidades pueden gestionar recursos compartidos sin mercado ni Estado.
La tercera construyo la infraestructura planetaria sobre protocolos abiertos sin rey ni presi-

dente. La cuarta comprendiéo que solo una inmunidad distribuida puede defender una red
compleja.

Este documento cuenta su historia — y cémo, por primera vez, se reencuentran en la
arquitectura NOVA.
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Figura 1: Las cuatro corrientes convergiendo hacia NOVA

2. La Corriente Cibernética

En 1948, Norbert Wiener publica y plantea una tesis revolucionaria: los sistemas
vivos y las maquinas obedecen a los mismos principios organizacionales. La diferencia no es
material — es estructural. La retroalimentacion, la homeostasis, la autorregulacion: estos
mecanismos son universales.



En 1956, W. Ross Ashby formula la Ley de Variedad Requerida: un sistema de control debe te-
ner al menos tanta variedad como el sistema que regula. Es la demostracion matematica de
que la ciberseguridad centralizada — basada en firmas, aislada — no puede defender siste-
mas distribuidos. Solo una inmunidad distribuida, donde cada nodo contribuye con su
capacidad de deteccion, puede satisfacer la ley de Ashby [2].

En 1972, Stafford Beer publica y modela el (VSM): un
sistema nervioso de cinco capas, recursivo, donde cada nivel posee sus propios bucles
sensoriomotores. El VSM describe exactamente la arquitectura NOVA [3]:

SISTEMA VSM FUNCION COMPONENTE NOVA

Sistema 1 Operaciones locales Nodos NOVA Core / uNOVA
Sistema 2 Coordinacion / alerta Cytokine (:5190)
Sistema 3 Control interno / auditoria Cockpit Molecular
Sistema 4 Inteligencia / futuro Instituto 24/7
Sistema 5 Identidad / politica Policy Hormone
En 1980, Maturana y Varela definen la : un sistema vivo se produce a si mismo.

Mantiene su propia clausura organizacional. Los nodos NOVA son autopoiéticos: se descu-
bren (sistema nervioso - topologia), definen su normalidad (inmunidad innata - linea base),

se defienden (inmunidad adaptativa - cuarentena), y se replican (mitosis - UNOVA) [4].

En 1981, Heinz von Foerster plantea la : el observador forma
parte del sistema. Un sistema que se observa a si mismo es cualitativamente diferente de un
sistema que solo procesa entradas externas. Es exactamente la diferencia entre una seguri-
dad (NOVA define la normalidad) y una seguridad (la
industria rastrea firmas externas). Von Foerster proporciono el fundamento tedérico sin jamas
aplicarlo a la ciberseguridad [5].

Los cibernéticos establecieron que los sistemas vivos y artificiales comparten los
mismos principios — pero ninguno aplicé este marco a la infraestructura digital.



3. La Corriente de los Comunes

En 1990, Elinor Ostrom publica y refuta la "tragedia de los comunes"
de Hardin. Demuestra, mediante décadas de estudios de campo — bosques, pesquerias, sis-
temas de irrigacion — que las comunidades pueden gestionar sosteniblemente recursos
compartidos sin privatizacion ni control estatal. Identifica . Recibe
el premio Nobel en 2009 [6].

Nadie habia aplicado estos principios a la threat intelligence. Sin embargo, la base de firmas

del Instituto 24/7 es exactamente un

PRINCIPIO DE OSTROM APLICACION NOVA

1. Limites claramente definidos Nodos NOVA autenticados criptograficamente

2. Proporcionalidad beneficios/ . ) ) L
Cuanto mas contribuyes con firmas, mas rapido accedes

costes

3. Elecciones colectivas Gobernanza por la comunidad de contribuyentes

4. Vigilancia Puntuacion de calidad de las firmas, validacion cruzada

5. Sanciones graduales Decrecimiento de reputacion, luego aislamiento, luego rechazo

B ) Consenso de la Ley —
6. Resolucion de conflictos o
Conocer-Proteger->Recordar->Sobrevivir

7. Reconocimiento minimo Protocolo abierto bajo licencia MIT

8. Empresas anidadas Pools de firmas por sector, por regién

Yochai Benkler (2006) demuestra que la produccion por pares — Linux, Wikipedia — crea va-
lor sin derechos de propiedad ni precios de mercado. Cada nodo NOVA es un par productor
de threat intelligence. El Instituto es el comun. La contribucion al comun ES el incentivo —

porque tu nodo esta protegido por las contribuciones de los demas [7].

Hess y Ostrom (2007) identifican explicitamente el conocimiento digital como nueva frontera
de los comunes [8]. Boyle (2003) teoriza el "second enclosure movement" — la privatizacion
de los comunes informacionales — que NOVA invierte deliberadamente al hacer la threat inte-
ligence open source [9]. Frischmann (2005) demuestra que la infraestructura genera su valor
como en la produccion — lo que hace al Instituto econémicamente superior a los silos

propietarios [10].



Ostrom estudio bosques y pesquerias. Jamas oyo6 hablar de ciberseguridad. Sin
embargo,
NOVA es la primera aplicacion de los principios de Ostrom a la threat intelligence.

4. La Corriente de los Protocolos

En 1992, David Clark declara ante la IETF:
Esta frase define el modelo de gobernanza que ha
construido la infraestructura planetaria — TCP/IP, HTTP, DNS, SMTP — sin autoridad central,

sin Estado, sin mercado [11].

Jonathan Zittrain (2008) publica e identifica
el dilema fundamental: la "generatividad" de Internet — su capacidad de producir cambio im-
previsto por contribucion no filtrada — es a la vez su mayor fuerza y su mayor vulnerabilidad.
Los "appliances bloqueados" destruyen la generatividad en nombre de la seguridad. Zittrain
llama a una — una seguridad que habilita en lugar de restringir [12].

Es exactamente la promesa de Graftii: un injerto sin rechazo. Puedes anadir nuevos 6rganos
sin comprometer el organismo. Zittrain formuld la necesidad en 2008. NOVA proporciona la
arquitectura en 2026.

Laura DeNardis (2009) demuestra que los protocolos son politicos: las decisiones sobre el
funcionamiento de TCP/IP, del DNS y del enrutamiento son decisiones sobre quién detenta el
poder. El disefio de protocolo ES un disefio de gobernanza [13]. Plantin, Lagoze y Edwards
(2016) documentan el deslizamiento de Internet — de una infraestructura abierta y extensible

hacia plataformas cerradas y extractivas. Llaman a una "re-infraestructuralizacién" [14].

NOVA es ese acto de re-infraestructuralizacion: la ciberseguridad como infraestructura abier-
ta, no como plataforma propietaria. Kelty (2008) identifica el "publico recursivo" — una comu-
nidad que construye la infraestructura de su propia existencia, como hace el software libre
[15]. El sistema inmunitario de NOVA es exactamente eso: los nodos contribuyen firmas que

protegen la red que permite su propia proteccion.



La IETF gobierna la comunicaciéon desde hace 40 afos sin rey ni presidente. Zittrain
llamd a una seguridad generativa en 2008.

— con la verificabilidad
criptografica que la IETF nunca tuvo.

5. La Corriente del Internet Inmunitario

En 1997, Stephanie Forrest publica "Computer Immunology" [16] y pone la primera piedra: el
sistema inmunitario biolégico es el modelo correcto para la seguridad informatica. Seleccion
negativa, mapeo self/non-self, deteccion de anomalias por desviaciéon de la normalidad. Es el

ancestro directo de la inmunidad innata de NOVA.

En 2003, Aickelin aplica la de Matzinger (1994) a los IDS: no es el "no-yo"
lo que desencadena la respuesta, sino las sefales de peligro contextuales [17]. Es exactamen-
te el modelo Cytokine de NOVA — alerta contextual, no filtrado binario.

En 2024, Timmis et al. publican "Immunocomputing 2.0" [18]: el cambio de AlS-como-algorit-
mo a AlS-como-arquitectura. La progresion Innata - Adaptativa - Memoria refleja exacta-
mente la hoja de ruta PO->P3 de NOVA. El mismo ano, Kolias et al. definen la "swarm immuni-
ty" en IEEE COMST [19]: estigmergia, quorum sensing, memoria inmunitaria distribuida. El
vocabulario cientifico esta listo.

Paralelamente, investigadores construyen fragmentos de la arquitectura: Ali et al. (2009)
crean P2P-AlS, un sistema inmunitario artificial par-a-par [20]. Warnat-Herresthal et al. (2021)
publican en el Swarm Learning — aprendizaje automatico descentralizado con block-
chain [21]. He et al. (2023) combinan blockchain e IDS colaborativo para drones [22]. Febro et
al. (2022) proponen el concepto de "herd immunity for DDoS" con switches programables
[23].

Cada uno tenia una pieza. Forrest tenia el algoritmo pero no la memoria. Ali tenia el P2P pero
no la blockchain. Febro tenia el DDoS pero no la amenaza generalizada. Timmis tenia la hoja

de ruta pero no la arquitectura completa.



Trece articulos, cuatro sub-tradiciones, veintisiete anos de investigacion.

Es la brecha que NOVA colma.

6. El Puente — La Sintesis NOVA

La siguiente tabla resume lo que cada corriente ha aportado, lo que le faltaba, y como NOVA

tiende el puente.

CORRIENTE

Cibernética

Comunes

Protocolos

Inmunidad

L0 QUE DESCUBRIO

Vivo y maquina = mismos principios.

VSM, autopoiesis, variedad requerida.

Gobernanza sin mercado ni Estado. 8

principios. Produccion por pares.

Rough consensus, RFC, infraestructura
abierta. Seguridad generativa.

AIS, danger theory, swarm immunity.
Hoja de ruta

Innata->Adaptativa->Memoria.

L0 QUE LE FALTABA

Aplicacion a la

ciberseguridad

Aplicacion a la

threat intelligence

Verificabilidad

criptografica

Gobernanza +
memoria
inviolable

L0 QUE NOVA APORTA

Arquitectura NOVA
como VSM para la

infraestructura

Instituto 24/7
gobernado por los
principios de Ostrom

SPINA: protocolo de
seguridad con

pruebas Merkle

Swarm NOVA:
inmunidad colectiva

con blockchain



ARQUITECTURA NOVA — LA SINTESIS

NODO NOVA (autopoiesis, VSM Sistema 1)

— Cytokine (:5198) - deteccion AIS (Forrest) + Danger Theory (Aickelin)

b— Graftii - seguridad generativa (Zittrain) + variedad requerida (Ashby)

f— SPINA (:5194) - memoria blockchain (Merkle) + herd immunity (Febro)

f— Instituto 24/7 - comunes Ostrom + piblico recursivo (Kelty)

L— Policy Hormone - VSM Sistema 5 (Beer) + rough consensus (Clark)

Figura 2: Cada componente NOVA es el heredero directo de una corriente independiente

Hemos verificado la novedad de esta sintesis mediante 18 consultas sistematicas en arXiv,
cubriendo todas las combinaciones posibles de estas corrientes. Resultado:

La confianza en la novedad
de la sintesis es del 95%. El término "injerto digital" en si mismo no tiene ningun precedente

académico.

7. Por Qué Ahora

Esta convergencia no es azarosa. Cinco fuerzas estructurales la hacen inevitable en esta dé-

cada:



NOVA no es una invencion. Es lo que ocurre cuando se aplica la
cibernética, la gobernanza de los comunes, los protocolos abiertos y la inmunidad
colectiva a la infraestructura digital — al mismo tiempo, y por primera vez. El nombre es
nuevo. La arquitectura era inevitable.

Este documento cierra el ciclo de los fundamentos — nueve textos, de la Ley a la Convergen-
cia — y abre el de la construccion. El corpus esta ahora completo en su fase tedrica. La fase

de implementacion puede comenzar.
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