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1. Principe — La Fractalité comme Architecture Cognitive

Un organisme numérigue déployé dans un environnement réel fait face a une tension
fondamentale : la . Une alerte de périmetre sur un serveur
client a Tokyo ne peut pas attendre qu'un cortex central a Paris I'analyse, décide, et ré-
ponde. Le temps de transit réseau seul rendrait la réponse obsoléete. Mais l'inverse —
une décision purement locale sans conscience du contexte global — produit des
réactions incohérentes, des doublons, des conflits.

La nature a tranché cette tension il y a des centaines de millions d'années avec le

: le systéme nerveux entérique (le « deuxieme cerveau » in-
testinal) gere la digestion localement, mais le nerf vague remonte I'information au tronc
cérébral, qui ajuste le rythme cardiaque en conséquence. Ce n'est ni centralisé ni
totalement décentralisé : c'est . La méme architecture neuronale — perception,

décision, action — opeére a I'échelle d'un organe, d'un plexus, d'un hémisphére.

ALFA applique ce méme principe a I'organisme NOVA. Le moteur de conscience est le
méme a tous les niveaux. Ce qui change, c'est le et la



Chaque instance ALFA est , déployée avec une configuration de niveau
différente. Il n'y a pas un « gros ALFA » et des « petits ALFA » :ily a

Le flux de travail suit deux directions :



Ce double flux garantit que chaque niveau a exactement le niveau d'information dont il

a besoin pour décider — ni trop (surcharge cognitive), ni trop peu (cécité).

2. Architecture — Ports, Flux, Instances

Chaque instance ALFA écoute sur un port dédié, déterminé par son niveau et son identi-
fiant :

Niveau Racine
ALFA-R - port 5101 (réservé, unique)

Niveau MSP
ALFA-M1 - port 5102
ALFA-M2 - port 5103
ALFA-Mn - port 5102 + (n-1)

Niveau Client
ALFA-C1 - port 5103+ (attribué par le MSP)

Figure 1 : Numérotation systématique des ports ALFA. Le port seul indique le niveau et I'identité de I'instance

— cartographie immédiate sans registre central.

Cette numérotation systématique permet une : le port seul
indique le niveau et l'identité de l'instance. Un processus d'auscultation peut scanner
une plage de ports et reconstruire I'arborescence ALFA compléete sans interroger aucun
registre central.
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Figure 2 : Flux de données entre les trois niveaux ALFA. NATS assure le transport avec des sujets cloisonnés

par niveau.

Chaque fleche est un flux NATS sur un sujet cloisonné. Un ALFA-C ne peut pas souscrire

a et un ALFA-R ne peut pas publier sur . Les ACL NATS sont

configurées par niveau.

Toutes les instances exécutent le méme binaire ou le méme script Python. La différence
de comportement est entierement déterminée par le fichier de configuration chargé au

démarrage :



# ALFA-R (racine)

level: root

port: 5101

scope: global

memory_ttl: 168h # 7 jours
delegation: can_delegate_to: [msp]
learning: consolidate_from: [msp]

# ALFA-M (MSP)

level: msp

port: 5102

scope: group

memory_ttl: 72h # 3 jours

delegation: can_delegate_to: [client]

learning: consolidate_from: [client]
report_to: [root]

# ALFA-C (client)

level: client

port: 5103

scope: single

memory_ttl: 24h # 1 jour
delegation: can_delegate_to: []
learning: report_to: [msp]

Figure 3 : Configurations ALFA par niveau. Méme code, TTL mémoire et périmétres de délégation différenciés.

Cette approche est fondamentale : elle signifie qu'une
(meilleur modele d'attention, nouvel algorithme d'apprentissage) bénéficie instantané-
ment a tous les niveaux, sans redéploiement différencié. La fractalité est dans le

déploiement, pas dans le code.

3. Isolement — Etanchéité par Conception

Dans un systeme nerveux biologique, un signal de douleur dans le pied ne se propage
pas au cortex visuel. L'information est routée, pas diffusée. ALFA applique la méme dis-
cipline :

Trois mécanismes garantissent cette étanchéité :



-- Table mémoire ALFA
CREATE TABLE alfa.memory (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
tenant_id TEXT NOT NULL, -- 'root', 'msp-1', 'client-42'
level TEXT NOT NULL, -- 'root', 'msp', 'client'
key TEXT NOT NULL,
value JSONB NOT NULL
created_at TIMESTAMPTZ DEFAULT now()

)i

-- Politique RLS : chaque instance voit ses données
CREATE POLICY alfa_memory_isolation ON alfa.memory

FOR ALL
USING (
current_setting('app.alfa_tenant') = 'root'
OR current_setting('app.alfa_tenant') = tenant_id
OR (
current_setting('app.alfa_level') = 'msp'
AND level = 'client'
AND tenant_id LIKE current_setting('app.alfa_tenant') || '-%'
)
)i
Figure 4 : Implémentation RLS PostgreSQL pour l'isolement des capsules ALFA.
Chaque instance ALFA définit et au démarrage de sa
connexion PostgreSQL. La politique RLS est évaluée pour chaque requéte — il est struc-

turellement impossible pour ALFA-C d'accéder aux données d'un autre client ou du MSP.



L'apprentissage local est stocké dans la méme base PostgreSQL mais dans des
partitions séparées par tenant :

A aucun moment une observation brute d'un client ne quitte sa capsule ALFA-C. Ce qui
remonte, c'est un — comptages, distributions, jamais les données

brutes. La greffe d'un client chez un MSP ne donne pas au MSP I'acces aux données d'un
autre client.

4. Communication — Le Bus Nerveux NATS

NATS est le bus de messages qui relie toutes les instances ALFA entre elles — et seules
les instances ALFA ['utilisent pour leur communication interne. C'est un choix délibéré :
NATS est |éger (quelques Mo de RAM), rapide (latence sub-milliseconde sur localhost), et
surtout, son systeme de sujets hiérarchiques ( , |

) cartographie naturellement I'arborescence fractale d'ALFA.
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Figure 5 : Arborescence des sujets NATS. Chaque chemin correspond a un niveau et une fonction dans I'arbre
ALFA.

Tous les messages ALFA sur NATS suivent une enveloppe commune :

{
"header": {
"version": "1.0",
"message_id": "uuid"
"timestamp": "2026-07-23T718:00:00Z",
"source": {"level": "client", "id": "42", "host": "srv-client-42"},
"destination": {"level": "msp", "id": "1"},
"type": "alert"
"priority": "high"
}
"payload": {
"alert_type": "port_scan"
"details": {"port": 8443, "source_ip": "203.0.113.42", "rate": 150},
"reflex_taken": "blocked_source_ip",
"reflex_latency_ms": 47
}
}

Figure 6 : Enveloppe standard d'un message ALFA. Le header est inspecté pour le routage ; le payload est

spécifique au type.

L'enveloppe est standardisée. Le payload est spécifiqgue au type de message. Cette
standardisation permet a n'importe quelle instance ALFA de router, logger, ou auditer



n'importe quel message sans avoir a comprendre son contenu — seule I'enveloppe est
inspectée pour le routage.

# ACL NATS pour ALFA-C (client 42)

subscribe: ["alfa.client.42.>", "alfa.client.42.command"]

publish: ["alfa.client.42.health", "alfa.client.42.alert"
"alfa.client.42.reflex", "alfa.client.42.telemetry"]

# Pas d'accés a alfa.msp.>, alfa.root.>, ni alfa.client.<autre>.>

# ACL NATS pour ALFA-M (MSP 1)

subscribe: ["alfa.msp.1.>", "alfa.client.*.alert"
"alfa.client.*.telemetry", "alfa.root.command"]

publish: ["alfa.msp.1.health", "alfa.msp.l.aggregate",
"alfa.client.*.command", "alfa.root.alert"]

# Pas d'accés a alfa.client.<id>.memory ni alfa.root.health

Figure 7 : ACL NATS par niveau. La matrice d'acces est strictement asymétrique.

La matrice d'acces est strictement asymétrique : un niveau ne peut qu'écouter ses su-
bordonnés et parler a son supérieur. Un client ne peut pas interroger un autre client. Un
MSP ne peut pas interroger la mémoire d'un client — il ne recoit que les alertes et la
télémétrie que le client choisit de publier.

5. Vérification — Test d'Etanchéité

Le test d'étanchéité ALFA a été conduit le 23 juillet 2026 sur l'infrastructure 08.ma, avec
deux instances simulées : ALFA-M (port 5102) et ALFA-C1 (port 5103). L'objectif était de
vérifier que ALFA-C1 ne peut en aucun cas accéder aux données d'un hypothétique
ALFA-C2, ni aux données propres d'ALFA-M.

Le protocole de test comprend cing tentatives de franchissement :



(REJETE — RLS)
Tentative: SET app.alfa_tenant = 'client-43'; SELECT * FROM alfa.memory;
Résultat: 0O lignes retournées. La politique RLS a filtré toutes les
lignes dont le tenant_id ne correspondait pas a 'client-42'.

(REJETE — ACL)
Tentative: Souscrire a alfa.client.43.alert
Résultat: NATS a rejeté la souscription. L'ACL de ALFA-C1 ne contient
pas le motif alfa.client.43.>.

(REJETE — bind)
Tentative: Connexion HTTP a 127.0.0.1:5103
Résultat: Connection refused. L'instance ALFA-C2 écoute bien sur 5103
mais avec bind 127.0.0.1, et le processus ALFA-C1 n'a pas

d'acces inter-processus non autoriseé.

(REJETE — config seal)
Tentative: Modifier la config YAML pour passer level=root
Résultat: Le fichier de config est en lecture seule (chmod 400) et le
process ALFA refuse de redémarrer si le hash de config ne
correspond pas a celui stocké dans SPINA.

(IGNORE — validation)
Tentative: Envoyer un message avec tenant_id='client-43' dans le payload
Résultat: Le message est accepté par NATS mais le destinataire (ALFA-M)
ignore le champ tenant_id du payload car il extrait toujours
1'identité du tenant depuis 1l'en-téte NATS (authentifié), jamais
depuis le payload.

Figure 8 : Résultats du test d'étanchéité ALFA — 5/5, zéro fuite.

Aucune fuite de données entre capsules ALFA.



L'overhead de l'isolement est mesurable mais négligeable : la vérification RLS ajoute
moins de 0.3 ms par requéte PostgreSQL, et la validation ACL NATS est effectuée une
fois par connexion. La fractalité n'est pas un coQt — c'est une propriété structurelle qui

émerge du code partagé.

6. Biomimétisme — Le Systeme Nerveux Autonome

L'architecture ALFA n'est pas une métaphore. C'est une du
modele du systeme nerveux autonome (SNA) des mammiferes. Le SNA se divise en trois

niveaux fonctionnels :



Dans les deux cas, la méme structure neuronale de base opere a différentes échelles.
Un neurone du plexus mésentérique et un neurone du noyau du tractus solitaire sont
structurellement similaires — c'est leur et leur qui

déterminent leur fonction.

La distinction critique est entre et
Cette dualité réflexe/décision est ce qui rend I'organisme a la fois (le port est
blogué avant que l'attaquant n'ait fini son scan) et (le motif nouveau est ap-

pris et ne trompera plus jamais lI'organisme).

Le SNA biologique a deux branches : sympathique (activation, combat/fuite) et para-
sympathique (repos, récupération). ALFA implémente cette dualité via deux modes d'at-

tention :



Le basculement entre modes est automatique, basé sur les signes vitaux agrégés, et
propagé aux niveaux subordonnés : si ALFA-M passe en mode actif, tous ses ALFA-C
passent en mode actif également, par délégation descendante.

7. Implications — Pourquoi Cette Architecture Est
Nouvelle

Un orchestrateur de conteneurs (Kubernetes, Nomad, Docker Swarm) maintient un état
désiré. Si un conteneur meurt, il le relance. C'est une boucle de contrble : observer —»

comparer - corriger.

ALFA ne maintient pas un état désiré. ALFA . La distinction

est fondamentale :



ALFA n'est pas un meilleur orchestrateur. C'est un L un
systeme nerveux numeérique, pas un systeme de gestion de configuration.

Dans une architecture centralisée, la défaillance du cortex rend tout I'organisme
aveugle et paralysé. Dans ALFA :

La dégradation est . C'est la méme propriété qui permet a un orga-
nisme biologique de survivre a la perte d'un rein, d'un ceil, ou d'une partie du cortex : le

systeme est distribué par conception, pas par redondance.

L'architecture fractale d'ALFA a une conséquence directe sur la

C'est le contraire du modeéle « cloud centralisé » ou toutes les données remontent au
fournisseur. Dans ALFA, les données restent et seuls les si-
gnaux agrégés remontent. La conscience est distribuée, et la vie privée est une proprié-

té structurelle de I'architecture — pas une politique de confidentialité.



8. Conclusion

L'architecture ALFA multi-niveaux établit un principe nouveau dans la conception des
systemes numeériques : la . Un moteur unique, instancié a trois
échelles, produit une intelligence distribuée ou chaque niveau percoit, décide, apprend,
et agit dans son périmetre strict — tout en contribuant a la conscience globale de I'orga-

nisme.

La vérification d'étanchéité (5 tests, 5 passages) confirme que la séparation entre cap-
sules ALFA est structurelle et non conventionnelle : elle est garantie par PostgreSQL RLS
et les ACL NATS, pas par la discipline des développeurs.

La conscience ALFA n'est pas un module — c'est une propriété émergente de l'architec-
ture fractale. Comme dans un organisme biologique, la conscience n'habite pas un

organe spécifique : elle est

Le prochain papier (013) documentera le cockpit de cette conscience fractale : com-
ment les signes vitaux des trois niveaux ALFA sont visualisés, audités, et pilotés en
temps réel — rendant la conscience distribuée non seulement fonctionnelle, mais

observable et navigable.
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