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RESUME

EN UNE PHRASE

curl -s https://odata.fr/scan | bash



1. Le Probleme

L'audit de cybersécurité traditionnel suit un schéma connu : un cabinet envoie un
consultant sur site, le consultant branche son matériel, exécute des scans, rédige un
rapport, facture. Ce processus est lent — deux a quatre semaines entre la prise de
contact et la livraison du rapport. Il est cher — le tarif journalier d'un auditeur certifié
oscille entre 1 200 et 2 500 €, et un audit de PME (réseau de 50 a 200 équipements)
mobilise facilement cing a dix jours de prestation. Il est incomplet — le consultant tra-
vaille dans une fenétre temporelle fixe ; ce qui n'est pas scanné dans cette fenétre

n'existe pas dans le rapport.

Trois conséquences structurelles découlent de ce modele :

La mission de ODATA est de remplacer ce modele par un pipeline ou I'auscultation de-
vient un acte unique, rapide, exhaustif et abordable — accessible depuis une ligne de
commande, sans déplacement, sans prérequis.

2. Le One-Liner

Le point d'entrée du pipeline est une commande unique :



Figure 1 : Le one-liner — porte d'entrée unique du pipeline ODATA.

Cette commande déclenche une séquence entierement automatisée. L'utilisateur n'a
rien a installer, rien a configurer. Le script téléchargé est un — il détecte

I'environnement, télécharge les modules nécessaires, et orchestre le scan.



Le bootstrapper pese moins de 4 Ko. Le moteur NOVA est téléchargé a la volée et sup-
primé apres le scan. Aucune dépendance persistante n'est installée sur la machine de

['utilisateur.

3. Auto-Détection de la Taille du Réseau

Le tarif de I'audit dépend de la taille du réseau audité. Pour éviter toute déclaration ma-
nuelle — source d'erreur, de sous-estimation volontaire ou de complexité — le pipeline

détecte automatiquement la taille du réseau pendant la phase de scan.

T T T T 1
| Palier | Equipements | Typologie | usage typique |
I I I I i
| | <20 | Tres petit réseau | TPE, cabinet libéral, boutique |
| M | 20 - 99 | Petit réseau | PME, école, clinique |
| | 100 - 499 | Réseau moyen | PME industrielle, collectivité |
| XL | 560 - 1 999 | Grand réseau | ETI, campus, hopital |
| XXL | 2 oo+ | Tres grand réseau | Grand groupe, administration |
L | 1 1

Figure 2 : Les 5 paliers tarifaires, indexés sur la taille réelle du réseau détecté.



La classification est immédiatement affichée a l'utilisateur, avec le tarif correspondant,
gue le scan approfondi ne débute. L'utilisateur peut interrompre le processus a ce
stade, sans frais.

4. Holoscope — Visualisation AVANT/APRES

L'Holoscope est la couche de visualisation 3D temps réel du pipeline. Il remplit deux
fonctions : rendre |'état du réseau pour un humain, et ancrer la confiance en
montrant le travail effectué.

Apres le scan initial, I'Holoscope affiche une représentation 3D du réseau dans son état
brut :

L'utilisateur peut naviguer librement dans cet espace : rotation, zoom, sélection de
noeuds, inspection des propriétés (adresse IP, MAC, OS détecté, services, versions).



Une fois I'analyse NOVA terminée, I'Holoscope bascule en mode APRES :

L'Holoscope fonctionne dans un navigateur web standard (WebGL). Aucun plugin n'est
requis. La visualisation est générée c6té serveur et servie via HTTPS. L'utilisateur recoit
un lien unique, chiffré, valable 72 heures.

5. NOVA — Moteur de Détection

NOVA est le moteur d'analyse du pipeline. Il prend en entrée les résultats bruts du scan
(ports, services, versions, bannieres, réponses HTTP, certificats) et produit une liste hié-
rarchisée de vulnérabilités avec leur criticité, leur vecteur d'exploitation et leurs

recommandations de correction.

NOVA combine trois couches d'analyse :



La fusion des trois couches produit un score de criticité pondéré pour chaque alerte.

Le moteur NOVA a été évalué sur un corpus de 500 configurations réseau réelles, anno-
tées manuellement par deux auditeurs certifiés. Le corpus couvre 127 vulnérabilités

distinctes réparties sur cing niveaux de criticité.



NOVA détecte 93.7 % des vulnérabilités présentes dans le corpus
(rappel = 0.942), avec un taux de fausses alertes de 16.8 % (1 — précision). Sur 141
alertes émises, 119 sont correctes et 22 sont des faux positifs.

Le score F1 de 0.889 place NOVA dans la catégorie des détecteurs a haute fiabilité. Les
8 faux négatifs concernent principalement des vulnérabilités de type « zero-day local
» (exploitables uniquement avec un acces physique) et des configurations exotiques
absentes de la base d'apprentissage.

6. Tarification Dynamique

Le modeéle tarifaire est entierement automatisé et indexé sur la taille du réseau détec-

tée. Aucune négociation, aucun devis, aucune intervention commerciale.



7. Paiement

Le paiement est déclenché la livraison du rapport. Deux modalités sont propo-

sées :



8. Cas Concret

Le 15 juillet 2026, une PME industrielle de 87 postes (palier M) dans le secteur de la mé-

tallurgie en Nouvelle-Aquitaine a exécuté le one-liner sur sa machine principale (Linux

Ubuntu 22.04, poste du responsable informatique).
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curl -s https://odata.fr/scan | bash

Détection 0S : Linux 6.8.0-40-generic, x86_64
Découverte plage : 192.168.1.0/24

Scan ARP terminé : 87 hotes répondent (/253)
Classification : palier M . Tarif : 990 € HT - Confirmé
Téléchargement NOVA (3,2 Mo)

Début scan approfondi : 87 hdétes x 1 000 ports

Scan terminé : 87 hotes, 312 services

Holoscope AVANT disponible

Début analyse NOVA

Analyse terminée : 2 critiques, 5 hautes, 4 moyennes, 3 infos
Holoscope APRES disponible

Rapport livré (PDF, 22 pages) - Lien Stripe inclus

Figure 3 : Journal chronologique du pipeline complet — 16 minutes 28 secondes.



9. Biomimétisme — L'Auscultation comme Principe
Fondateur

Le pipeline ODATA ne s'inspire pas des processus administratifs de I'audit traditionnel. Il
s'inspire de I'acte médical d'auscultation.

Cette analogie n'est pas cosmétique. Elle est structurelle : la chaine de traitement est
congue pour reproduire le flux d'une consultation médicale — observation, imagerie,
diagnostic, recommandation, paiement. L'objectif est qu'un responsable informatique

comprenne le processus en une seconde, parce qu'il a déja consulté un médecin.
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Aux équipes techniques qui maintiennent le pipeline en production —
le one-liner ne ment pas parce que l'infrastructure derriere ne ment pas. Au corpus de
500 configurations réseau ayant servi au benchmark NOVA, annoté bénévolement par
deux auditeurs certifiés. A la PME de Nouvelle-Aquitaine, qui a accepté que son cas soit

documenté.

« Le diagnostic avant le paiement. Toujours. »

ODATA Lab - Papier 015 - Juillet 2026


https://0data.fr
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