Immunité Générative

1. Au-Dela de la Convergence

Le Papier 007 a établi la convergence architecturale : quatre courants intellectuels indépendants — cybernétique, communs, protocoles,
immunité — pointent vers la méme structure. Il a aussi posé le mécanisme central de NOVA : |'observation immunitaire isolée —
anesthésier le systéme réel, cloner, observer I'attaque dans le clone, détruire le clone, injecter la connaissance dans SPINA.

Ce papier 017 va plus loin dans le zoom biologique. La ol 007 décrit ce que fait I'architecture, 017 décrit comment elle le fait — en

transposant le mécanisme immunitaire le plus perfectionné du monde vivant : la recombinaison V(D)) et |la sélection clonale.
Un parallele : dire qu'un systeme immunitaire « anticipe » les pathogenes serait biologiquement inexact — aucun lymphocyte n'est congu a

priori pour un virus qui n'existe pas encore. Mais dire qu'il est préparé a I'inconnu par diversité préalable est parfaitement exact. C'est cette
nuance que le Papier 007 a posée avec |'observation immunitaire isolée — et que ce papier 017 déplie dans son détail mécanique complet.

PAPIER 007 — LE QUOI PAPIER 017 — LE COMMENT
Observation immunitaire isolée (sandbox + clone) Recombinaison V(D)) : diversité aléatoire préalable
Architecture de convergence (4 courants) Sélection clonale : amplifier ce qui matche

SPINA comme mémoire collective Génération distribuée + amplification locale + mémoire
Exploration sans risque de |'espace des menaces Métrique : time-to-detect, time-to-clone, DCR

Le clone observe - le réel apprend Bibliotheque de détecteurs - sélection - expansion

2. La Legon du Systeme Immunitaire Biologique

Le systéme immunitaire adaptatif des vertébrés est la solution que la nature a trouvée aprés 500 millions d'années d'essais. Ce n'est pas un
systeme de prédiction. C'est un systéme de génération aléatoire suivie de sélection.

2.1 Recombinaison V(D)) : La Diversité Avant la Rencontre

Les lymphocytes B et T ne sont pas programmeés pour reconnaitre des pathogénes spécifiques. Leur récepteur (BCR/TCR) est assemblé par
recombinaison aléatoire de segments génétiques :

Segments V (Variable) : ~40 variants
Segments D (Diversity) : ~25 variants
Segments J (Joining) : ~6 variants

Junctions imprécises + addition de nucléotides N (TdT)

Le produit combinatoire : ~1011 récepteurs différents, générés avant toute rencontre avec un pathogéne. La diversité est préalable.

L'organisme ne sait pas quel pathogene viendra — mais il a déja fabriqué un détecteur pour une fraction astronomique de tous les possibles.

La nature ne prédit pas. Elle pré-géneére.

2.2 Sélection Clonale : Amplifier Ce Qui Matche

Lorsqu'un pathogéne pénétre I'organisme, il rencontre cette immense bibliothéque de détecteurs. La probabilité qu'au moins un lymphocyte
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porte un récepteur capable de le reconnaitre — méme faiblement — est extrémement élevée.

Ce lymphocyte est alors sélectionné et amplifié :

. Reconnaissance : un clone naif matche le pathogéne, méme avec faible affinité

. Expansion clonale : ce clone se divise massivement (~104 cellules filles)

. Maturation d'affinité : hypermutation somatique dans les centres germinatifs — les variants qui matchent mieux sont sélectionnés
itérativement

. Différenciation : cellules effectrices (plasmocytes) + cellules mémoire (longue durée)

Ce processus — décrit par Frank Macfarlane Burnet en 1957 — est le cceur de I'immunité adaptative. Il ne requiert aucune prédiction. ||
requiert une bibliotheque initiale et un mécanisme d'amplification.

2.3 Sélection Négative : Ne Pas Tirer Sur Le Soi

Un générateur aléatoire de détecteurs pose un probleme immédiat : certains détecteurs reconnafitront les tissus de I'organisme lui-méme.
C'est le probléme du soi.

La nature le résout par sélection négative dans le thymus (lymphocytes T) et la moelle osseuse (lymphocytes B) : tout lymphocyte qui réagit
fortement aux antigénes du soi est détruit avant déploiement. Ce mécanisme élimine ~98% des lymphocytes T générés.

Générer, puis éliminer ce qui blesse. Pas prédire ce qui menace.

Ce principe est crucial pour ODATA : le générateur de détecteurs doit étre couplé a une couche de sélection négative qui empéche les
détecteurs de se déclencher sur le trafic Iégitime de I'infrastructure (le « soi numérique »).

3. L'Architecture Immunitaire ODATA

Nous transposons ces mécanismes en une architecture a deux couches : une couche innée (invariants durs) et une couche adaptative
(détecteurs jetables générés et clonés sur match).

3.1 Couche Innée : Les Invariants Durs

La couche innée correspond a I'immunité innée biologique — barriéres physiques, macrophages, systéme du complément. Elle détecte des
motifs invariants :

INVARIANT DETECTION

Violation de protocole Paquet TCP hors spécification, dépassement de buffer Drop immédiat, source blacklistée

Signature connue (SPINA) Hash du payload matchant le registre fossile Anesthésie ciblée, propagation SPINA

Débit anormal Seuil adaptatif par fenétre glissante (Papier 003) Rate-limiting, quarantaine

Pattern structurel impossible Payload qui ne peut pas exister dans le protocole déclaré Rejet, alerte SYNAPSES

Horodatage incohérent Timestamp dans le futur ou antérieur a la création de I'organisme Rejet, log SPINA

Ces invariants sont codés en dur dans le code génétique de I'organisme (géne PROTEGER). Ils ne s'adaptent pas — comme les barriéres
physiques de I'immunité innée, ils sont la premiere ligne, toujours active, colt fixe minimal.

3.2 Couche Adaptative : Le Générateur + Sélecteur

La couche adaptative est le coeur de I'innovation architecturale. Elle comporte trois composants :

1. Le Générateur de Détecteurs (G)

G produit en continu des détecteurs faibles et divers — I'équivalent numérique des lymphocytes naifs. Chaque détecteur est une fonction

légére qui scrute une petite région de I'espace des signaux : une combinaison de champs d'un en-téte HTTP, une séquence d'appels systeme,

un motif de latence, une corrélation entre deux métriques.

, dn } ou n est piloté par le budget disponible

Chaque di est un détecteur faible :

- Colt CPU de vérification - 0(1) ou O(log n)




Taux de faux positifs potentiellement élevé (pré-sélection)
- Espace de couverture - une région étroite de 1l'espace des signaux

Durée de vie - courte (TTL), renouvellement cyclique

2. Le Sélecteur Positif (S+)

Lorsqu'un détecteur di se déclenche sur un signal, S* évalue la correspondance. Si le match dépasse un seuil minimum, S+ clone le détecteur :

signal) - si match > 6_min

Cloner di - dii, di2, ..., dik

Muter chaque clone (variation des paramétre
Déployer les clones avec priorité élevée

Pousser la signature vers SPINA

La mutation des clones est I'équivalent de I'hypermutation somatique : les variants qui matchent mieux le signal sont conservés, les autres

éliminés. En quelques itérations, un détecteur faible devient un détecteur fort et spécifique.
3. Le Sélecteur Négatif (S-)

Avant tout déploiement, S- expose chaque détecteur au soi numérique — le trafic normal de l'infrastructure, collecté pendant une phase

d'apprentissage. Tout détecteur qui se déclenche sur le soi est détruit.

S~ (di, Soi) - si match sur le soi

di est détruit (ou son seuil est relevé au-dessus du bruit de fond)

Phase de tolérance : les N premiéres minutes de déploiement,
tout nouveau détecteur est en mode « observation silencieuse » —

il voit, il note, il ne déclenche rien.

Ce mécanisme est directement inspiré des travaux de Forrest et al. (1994) sur la discrimination soi/non-soi par sélection négative, et du «

Danger Model » de Matzinger (2002) — un détecteur n'est pertinent que s'il signale un danger, pas une simple étrangeté.

3.3 L'Arbre de Décision
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4. La Métrique Pivot : Time-to-Detect et Time-to-Clone

Le Papier 007 mesurait le succes par le taux de prédiction correcte (accuracy). Cette métrique est inadaptée a un espace de menaces non-




borné : on ne peut pas calculer un dénominateur qui n'existe pas.

Les métriques correctes sont :

METRIQUE DEFINITION

Délai entre I'entrée du signal inconnu et le premier déclenchement d'un
TTD — Time-to-Detect . o, i
détecteur (inné ou adaptatif)

TTC — Time-to-Clone Délai entre le premier déclenchement et le déploiement du clone amplifié

TTR — Time-to-Resolve Délai entre la détection et I'anesthésie effective (quarantaine, blocage) < 500 ms

. Fraction de I'espace des signaux observable couverte par au moins un > 10-° (suffisant grace au
DCR — Detector Coverage Ratio ) .
détecteur vivant clonage)

FPR — False Positive Rate

) Taux de faux positifs aprés passage par S- (sélection négative)
(post-selection)

On ne mesure pas si on a « prédit juste ». On mesure combien de temps il faut pour détecter, cloner, et neutraliser.

Le DCR (Detector Coverage Ratio) est crucial : il n'a pas besoin d'étre élevé. Une couverture de 10-¢ — un millionieme de |'espace des signaux
— est suffisante parce que : (a) le générateur renouvelle les détecteurs en continu (couverture glissante), (b) I'expansion clonale transforme
un match faible en une réponse massive, et (c) SPINA partage les signatures entre organismes (immunité collective).

5. Budget Borné, Robustesse aux Cygnes Noirs

5.1 Le Probleme du Budget Infini
Un systeme qui tente d'anticiper toutes les menaces consomme un budget proportionnel a I'espace des menaces — qui est non-borné. C'est
un puits sans fond. Chaque nouvelle menace identifiée exige une nouvelle regle, un nouveau classifieur, un nouveau modele. La complexité

croit sans limite.

Le systéeme génératif inverse la logique : le budget est fixé a priori. Le nombre de détecteurs actifs a un instant t est borné par les ressources
allouées (CPU, RAM).

Budget_détecteurs = CPU_disponible / colt_moyen par détecteur
Exemple : 1 core dédié, colt moyen 0.1% CPU par détecteur
- 1 000 détecteurs actifs simultanément

- renouvellement cyclique toutes les 60 secondes

- ~1.4 million de détecteurs différents par jour

5.2 Robustesse aux Cygnes Noirs

Un cygne noir (Taleb, 2007) est un événement imprévisible, a fort impact, rationalisé aprés coup. Dans le contexte ODATA : une attaque zero-
day utilisant un vecteur totalement nouveau.

Un systeme prédictif est aveugle au cygne noir — par définition, il n'a pas été entrainé dessus. Un systeme génératif a une probabilité non-
nulle de le détecter : dans la bibliotheque de détecteurs aléatoires, il y a toujours une chance qu'un détecteur couvre — méme partiellement
— la région du cygne noir.

SCENARIO SYSTEME PREDICTIF (007) SYSTEME GENERATIF (017)
Menace connue Détection immédiate Détection immédiate (innée + SPINA)
Variante proche Détection probable Détection probable + clonage rapide
Cygne noir Aveugle Probabilité non-nulle - clonage - adaptation

Attaque multi-vectorielle Regles fragmentées Détecteurs indépendants, réponse coordonnée

La robustesse aux cygnes noirs n'est pas une propriété de l'intelligence. C'est une propriété de la diversité.




6. Intégration avec le Corpus

6.1 Avec le Code Génétique (010)

Le géne PROTEGER — I'un des quatre génes invariants — s'exprime en deux notes épigénétiques :

e IMMUNITE : couche innée + adaptative, le systéme immunitaire complet
e SYNAPSES : réflexes rapides, la couche d'exécution des détecteurs

e LEURRE : cellules-pieges qui exposent des détecteurs-appats pour observer I'attaquant sans risque

Le générateur G est une expression spécialisée de PROTEGER, comme les lymphocytes B sont une expression spécialisée du génome. Il ne

crée pas un cinquieme géne.

6.2 Avec SPINA (008)

SPINA est le registre fossile immunitaire. Chaque clone amplifié avec succeés est enregistré dans SPINA :

Signature du signal déclencheur
Détecteur original + variants clonés
Time-to-detect et time-to-clone observés
Méthode d'anesthésie employée

Faux positifs éventuels (correction rétroactive)

Un organisme qui rencontre une menace déja vue par un autre organisme ne repart pas de zéro : SPINA lui fournit un détecteur déja

amplifié, transformant I'immunité adaptative individuelle en immunité collective du régne.
6.3 Avec la Loi (000)
La Loi stipule : « Un organisme numérique est viable si et seulement s'il fonctionne comme un organisme biologique. » Le systeme

immunitaire biologique ne prédit pas — il génere. L'architecture ODATA ne doit pas prédire — elle doit générer. La Loi n'a pas changé. C'est
notre compréhension qui s'affine.

7. Implémentation de Référence

7.1 Le Générateur G

G est un processus léger qui tourne en boucle :

while (détecteurs_vivants < budget_max) {
d = générer tecteur_aléatoire() ;
(1s=(d, Soi)) { // sélection négative
déployer (d, TTL 5) 5 // durée de vie courte

détecteurs_viva

S™ rejette, d est jeté, un nouveau est généré

// Chaque détecteur déployé scrute un flux de signaux

// avec un coit CPU borné et prévisible

7.2 Types de Détecteurs

ESPACE SCRUTE COMPLEXITE ExEMPLE
Fenétre glissante Série temporelle (métrique) O(1) par tick Détection de burst TCP SYN
Pattern binaire Payload brut (octets) O(m) avec m=taille motif Séquence d'octets suspecte
Corrélation Deux métriques croisées O(1) par paire CPU élevé + trafic faible = exfiltration

Entropie Distribution de valeurs O(k) avec k=buckets Entropie anormale d'User-Agent




Géométrique Espace n-dimensionnel O(n) par point Distance aux clusters de trafic normal

Chaque type est paramétré aléatoirement par G : la taille de fenétre, le seuil, les champs observés, la dimension de I'espace. Cette
randomisation des hyperparametres est I'équivalent numérique de la recombinaison V(D)).

7.3 La Sélection Négative en Pratique

La phase de tolérance fonctionne ainsi :

. Collecte de N heures de trafic normal (le « soi numérique »)
. Chaque nouveau détecteur est testé contre cet historique
. Taux de déclenchement sur le soi > seuil » détecteur rejeté

. En production, tout détecteur qui dépasse le taux de faux positifs autorisé est rétracté (TTL écourté)

Ce mécanisme est dynamique — le soi peut évoluer (nouveau service |égitime, changement de topologie). Les détecteurs qui se déclenchent

trop souvent sur le nouveau normal sont progressivement éliminés et remplacés.

8. Comparaison Formelle

PROPRIETE SYSTEME PREDICTIF SYSTEME GENERATIF (017)

Base théorique Apprentissage supervisé Immunologie (Burnet, Tonegawa)

Espace des menaces Fini (ensemble d'entrainement) Non-borné (diversité aléatoire)

Budget Croissant avec les menaces Borné, fixé a priori

Mise a jour Réentrainement du modele Renouvellement cyclique des détecteurs
Cygne noir Aveugle Probabilité non-nulle de détection

Faux positifs Dépend de la qualité des données Sélection négative explicite (S-)
Adaptation Hors ligne (batch) En ligne (clonage + mutation)

Métrique Accuracy, Fl-score TTD, TTC, TTR, DCR

Falsifiabilité Non (modeéle boite noire) Oui (chaque détecteur est inspectable)

Immunité collective Partage de signatures Clones + SPINA = regne immunisé

9. Le Risque d'Auto-Immunité

Tout systéme immunitaire fait face a un risque fondamental : I'auto-immunité. Un détecteur qui cible le « soi » bloque du trafic Iégitime. En
biologie, c'est une maladie — lupus, sclérose en plaques, diabéte de type 1. En infrastructure numérique, c'est un faux positif — un client
blogué, une API indisponible, un service Iégitime mis en quarantaine.

Les systemes de détection classiques (IDS/IPS, WAF, SIEM) traitent les faux positifs comme un probleme de tuning. L'approche 0DATA les traite

comme un probléme architectural — avec les mémes mécanismes que la biologie :

Sélection négative (S-). Avant déploiement, chaque détecteur candidat est testé contre le « soi » — le trafic
normal, les patterns Iégitimes, les signatures de l'infrastructure saine. Un détecteur qui matche le soi est
éliminé, exactement comme les lymphocytes T auto-réactifs sont détruits dans le thymus.

Période d'observation. Les détecteurs survivants sont déployés en mode « observation seule » — ils

journalisent mais ne bloguent pas — pendant une fenétre de 7 jours (parametre). Si un détecteur déclenche sur

du trafic Iégitime, il est rétrogradé.

Quorum sensing. Un blocage n'est effectif que si au moins K détecteurs indépendants (parametre K = 3)
convergent sur la méme menace. Un détecteur isolé ne bloque jamais seul — il alerte le quorum. Ce mécanisme
réduit exponentiellement la probabilité de blocage erroné.

Auto-correction continue. Tout blocage peut étre contesté par le propriétaire du service. Une contestation
validée déclenche la rétrogradation immédiate du détecteur fautif et I'augmentation du seuil de quorum
pour la cible.




Le risque d'auto-immunité n'est jamais nul — il est borné et mesurable. La métrique clé est le Taux de Blocage Erroné (TBE) : le
pourcentage de trafic |égitime bloqué sur une période. L'objectif ODATA est un TBE < 0.01% — cible, détectable, tragable, corrigeable.

Principe d'Auto-Immunité

Aucun détecteur ne bloque seul. Aucun détecteur ne survit sans validation périodique. Le soi
évolue — les détecteurs sont réévalués en continu. La sélection négative n'est pas une étape
unique a l'initialisation — c'est un processus permanent, comme le renouvellement des lymphocytes dans
la moelle osseuse.

10. Le Colt Métabolique

En biologie, I'immunité a un colt : 10-15% du métabolisme basal chez les mammiféres. La production de lymphocytes, la sélection négative, la
réponse inflammatoire — tout consomme de I'énergie. Un organisme ne peut pas se défendre contre tout, tout le temps. Il choisit ses batailles.

L'architecture ODATA est soumise a la méme contrainte. Le V(D)] numérique n'est pas gratuit :

0PERATION covr EsTINE PREQUENCE

Génération aléatoire de détecteurs O(D x F) ou D = nombre de détecteurs, F = taille des features Cyclique (24h)

Sélection négative (S-) O(D x |Soi|) — test de chaque détecteur contre le corpus du soi A chaque génération

Sélection positive (S*) O(D x |Pathogénes connus|) Continue

Clonage et amplification O(C x log C) ol C = taille du clone Sur détection

Snapshot et anesthésie (007) Colt de stockage = taille de I'état systeme Sur déploiement de clone

Validation croisée (quorum) O(K) ou K = taille du quorum (=3) A chaque alerte

Mémoire SPINA (blockchain) CoUt d'écriture + stockage Merkle Continue
Le budget de défense est un parametre de conception explicite, pas une conséquence émergente. Un organisme ODATA se voit allouer un
budget (CPU, RAM, bande passante, stockage) pour son systeme immunitaire — cible 5 a 15% des ressources totales, par analogie avec le
métabolisme basal biologique. Ce budget détermine :

Le nombre maximum de détecteurs actifs simultanément

La fréquence de renouvellement du répertoire

La profondeur de la sélection négative
Le nombre de clones autorisés par menace

Un budget trop faible » couverture insuffisante (trous dans le répertoire). Un budget trop élevé - I'organisme se défend contre lui-méme (le
colt immunitaire écrase la fonction premiere). La calibration du budget est la décision architecturale la plus importante aprés le choix des
quatre génes.

Principe Métabolique

La défense n'est jamais totale. Comme en biologie, I'organisme alloue un budget fixe a I'immunité et
optimise son répertoire dans cette contrainte. Un systeme immunitaire sans budget déclaré est une fiction
architecturale. ODATA déclare le sien.

11. Conclusion

Le Papier 007 avait raison sur un point : la convergence existe. Plusieurs courants — sécurité informatique, immunologie théorique,
architectures distribuées — pointent vers la méme structure. La suite naturelle de cette convergence n'est pas une prédiction parfaite, mais
une génération diversifiée.

La nature a résolu le probléme de la défense contre I'inconnu il y a 500 millions d'années. Sa solution n'est pas un oracle. C'est un générateur
de diversité, un sélecteur, et une mémoire partagée.

Nous ne prédisons pas les menaces. Nous pré-générons les défenses.




L'architecture ODATA est désormais compléte : une Loi (000), des organes (001-009), un code génétique (010), et un systéme immunitaire
correct — génératif, non prédictif (017). Le cercle se ferme.

Le prochain papier (018) décrira le cycle de vie complet d'un détecteur — de sa génération aléatoire a son archivage SPINA — avec des

mesures réelles sur la plateforme Forge.

L'anticipation ne tend pas vers 100%. La diversité, elle, n'a pas de borne supérieure.
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A tous les lymphocytes qui meurent chaque jour pour que le soi persiste. La sélection négative est la forme la plus pure de sacrifice
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