CORPUS

019 — Reine Rouge

« Ici, vois-tu, on est obligé de courir
tant qu'on peut pour rester au
méme endroit. Si on veut aller
ailleurs, il faut courir au moins deux
fois plus vite que ca. » — Lewis
Carroll, De I'autre coté du miroir,
1871. Transposé en biologie par
Leigh Van Valen (1973) : dans une
course aux armements évolutive,
chaque adaptation d'une espece
est immédiatement contrecarrée
par |'adaptation de ses concurrents.
La fitness absolue n'augmente
jamais — elle stagne. L'adversaire
évolue. Toute défense statique

est condamnée.

1. L'Adversaire Oublié

Le corpus ODATA a décrit I'organisme
en détail : sa Loi (000), ses organes
(001-009), son code génétique (010),
son immunité générative (017). Mais il
n'a jamais décrit I'adversaire. Or |'ad-

versaire n'est pas passif. Il n'est pas
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statique. Il apprend, mute, se recom-
bine, mémorise — exactement comme

I'organisme.

C'est la faille du corpus identifiée par la
critigue externe : pas de chapitre
Red Queen. Ce papier comble cette la-

cune.

2. La Course aux

Armements Numérique

Van Valen (1973) a observé que la pro-
babilité d'extinction d'une famille taxo-
nomique est constante dans le temps
— indépendante de son age. L'explica-
tion : chaque espéece évolue, mais son
environnement (incluant ses préda-
teurs, parasites et compétiteurs) évolue
simultanément. Le progres adaptatif
net est nul. C'est la Red Queen Hypo-
thesis.

En cybersécurité, la Red Queen est om-

niprésente — mais rarement nommeée :

DOMAINE DEFENSEUR ATTAQUANT

Signatures Polymorphisme,
Antivirus (hash, packing,
pattern) cryptage

R Evasion de
Regles
IDS/IPS . protocole,
statiques )
fragmentation

Mutation de
Regex, ML
1 payload,
supervisé
encodage
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Modele

— Attaques
ML entrainé

. adversariales,
Detection sur ) .
) ) data poisoning
historique

V(D))

génératif .
Mutation
+ -
i . continue
sélection

clonale

La différence fondamentale : les
défenses classiques sont discrimina-
tives (elles apprennent a séparer le
bon du mauvais sur un historique).
L'immunité générative est générative
(elle produit de la diversité en continu,
indépendamment de I'historique). La
premiere est condamnée par la Red
Queen — I'historique devient obsolete.

La seconde maintient la course.

3. Le Toolkit de

I'Adversaire Adaptatif

Un adversaire moderne n'est pas un
script kiddie avec un exploit fixe. C'est
un organisme adaptatif doté de ses

propres mécanismes évolutifs :

¢ Mutation. Modification
incrémentale du code malveillant —
renommage de variables,
réordonnancement d'instructions,
insertion de code mort. Un mutateur
produit des variants a un rythme qui
dépasse la mise a jour des

signatures.
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« Recombinaison. Echange de

modules entre souches — un

Connue ransomware emprunte le vecteur
d'entrée d'un trojan, qui emprunte la
persistance d'un rootkit. Le résultat
est un pathogene composite
qu'aucune signature individuelle ne

reconnait.

Mimétisme. L'attaque imite le
trafic lIégitime — latence, patterns
HTTP, user-agents, heures d'activité.
Elle se fond dans le « soi » pour
échapper a la sélection négative.

Environmental sensing. Le
malware sonde son environnement
019 — Reine Rouge ; )
avant de s'exécuter — VM detection,
sandbox detection, analyse du
réseau. S'il détecte un bac a sable

(clone ODATA), il reste dormant.

Apprentissage. L'attaquant
observe les contre-mesures et
ajuste sa stratégie. Si un détecteur
V(D)) bloque une variante, la
suivante évite le pattern qui a

déclenché le blocage.

PRINCIPE DE RECIPROCITE

L'adversaire est le miroir de
I'organisme. Tout mécanisme
adaptatif déployé par le
défenseur sera, tot ou tard,
contré par un mécanisme
adaptatif symétrique chez
['attaquant. La course ne se
gagne pas — elle se maintient.
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4. Comment ODATA
Maintient la Course

CORPUS

Face a un adversaire adaptatif, ODATA
ne prétend pas gagner. |l prétend ne
pas perdre. Les mécanismes sont :

* V(D)) continu. Le répertoire de
détecteurs est renouvelé
cycliqguement, indépendamment des
menaces observées. L'attaquant ne
peut pas « apprendre » le répertoire
— il change tout le temps. La
diversité n'a pas de borne

supérieure (017).
019 — Reine Rouge

Sélection clonale en ligne. Les
détecteurs qui matchent sont
amplifiés immédiatement.
L'attagquant n'a pas le temps
d'ajuster sa stratégie avant que le
clone soit déployé. La latence
adaptative du défenseur est
inférieure au cycle de mutation de

I'attaquant.

Mémoire SPINA. Méme si
['attaquant mute, la signature de
I'attaque originale est conservée
dans SPINA — et partagée avec tout
le réseau. Un attaquant doit tromper
tous les noeuds simultanément, pas

un seul.

Observation immunitaire isolée
(007). Le clone d'observation
permet d'étudier I'attaquant sans
gu'il sache qu'il est observé. Si
I'attaquant utilise I'environmental

sensing, le clone doit étre
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indétectable — c'est la contrainte

architecturale.

Quorum sensing. Un blocage n'est

effectif que si K détecteurs

indépendants convergent.

L'attaquant doit tromper K

détecteurs simultanément — une

probabilité qui décroit

exponentiellement avec K.

5. Métriques de la

Course

La Red Queen n'est pas une métaphore

METRIQUE

Taux
d'évolution

adverse (ra)

Taux de
renouvellement
du répertoire
(rg)

Lag adaptatif
(L)

Couverture du
répertoire (C)

clés de la course adaptative :

DEFINITION

Fréguence
de mutation
des
menaces

observées

Fréguence
de
régénération
des

détecteurs

Délai entre
['apparition
d'une

menace et

sa détection

Fraction de
I'espace des
menaces

— elle est mesurable. Les métriques

CIBLE ODATA

Surveillance

continue

C - max dans

le budget
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couverte par
les
détecteurs

Fraction des

Taux d'évasion menaces qui E-0

(3] échappent a (asymptotique
la détection

La condition de survie est simple : rq >
ry Le défenseur doit se renouveler plus
vite que |'attaquant ne mute. Si rg <y

I'attaquant trouve inévitablement une

faille — et I'organisme meurt.

6. Ce Que la Red Queen

Implique

Accepter la Red Queen, c'est accepter

plusieurs vérités inconfortables :

1. La sécurité parfaite n'existe
pas. La course n'a pas de lighe
d'arrivée. Tout systeme qui promet
la sécurité parfaite ment — ou

ignore la Red Queen.

. Le budget de défense est
permanent. On ne « finit » pas la
sécurité. Comme le systeme
immunitaire biologique, le systeme
immunitaire numérique consomme
des ressources en continu — pour

toujours.

. L'immobilité = la mort. Un
systeme qui cesse de renouveler ses
défenses est un systeme qui sera

compromis. Le renouvellement n'est
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pas une option d'optimisation —
c'est une condition de survie.

. La diversité est la seule défense
durable. Contre un adversaire qui
mute, la seule stratégie qui tient
dans la durée est de générer plus de
diversité que lui. La course n'est pas
gagnée par le plus fort — elle est

maintenue par le plus divers.

On ne gagne pas contre

la Reine Rouge. On

apprend a courir a sa

vitesse.

7. Conclusion

Le corpus ODATA est désormais com-
plet. La Loi (000) a posé le fondement.
Les organes (001-009) ont décrit I'archi-
tecture. Le Code Génétique (010) a figé
I'ADN. L'Immunité Générative (017) a
remplacé la prédiction par la diversité.
La Biosynthese (018) a fermé le cycle
métabolique. Et la Reine Rouge (019) a
nommé l'adversaire — et la course sans

fin qu'il impose.

Avec ce papier, le manifeste de design
atteint sa masse critique : 21 papiers,
4 genes, 1 organisme, 1 adversaire. La
phase théorique est close. La phase

d'implémentation est ouverte.

POSTULAT DE LA REINE ROUGE
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Toute architecture de
sécurité qui ne modélise pas
explicitement I'évolution de
B I'adversaire est une
architecture incomplete.
L'adversaire n'est pas une
variable d'environnement —
c'est un organisme co-évolutif.
ODATA le reconnatft. Le corpus le
documente. L'architecture

I'absorbe.

« It takes all the running you can do, to
keep in the same place. » — Lewis Carroll,
1871

019 — Reine Rouge

ODATA Lab - Juillet 2026 - Papier 019 — La

Reine Rouge
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